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ÉCOLE POLYTECHNIQUE CONCOURS D’ADMISSION 2026

Filière MPI

Analyse de Documents Scientifiques en Informatique

( minutes de préparation et $ minutes d’interrogation)

Vous trouverez ci-après un dossier comprenant un ou plusieurs articles portant sur un
problème informatique, ainsi qu’éventuellement des documents annexes donnant des élé-
ments théoriques sous-jacents à ce problème.

Vous disposez pour analyser ces documents de deux heures de préparation, à l’issue
desquelles vous serez interrogé·e pendant  minutes. Lors de l’interrogation, il vous est
demandé de présenter tout d’abord à l’examinateur un exposé de synthèse de $ minutes,
qui sera suivi d’un entretien de $ minutes portant sur le contenu scientifique du dossier et
sur votre culture générale.

Il vous est rappelé que, conformément à la notice du concours, cette épreuve a pour but
de vous permettre de montrer votre esprit critique, vos facultés à mobiliser vos connais-
sances, à déterminer les problèmes posés, et à examiner les solutions apportées, votre ap-
titude à collecter, analyser, synthétiser et communiquer l’information, et la qualité de votre
expression orale.

Pendant votre préparation, en cas de difficulté, et notamment de problème technique

avec la tablette, n’hésitez surtout pas à demander de l’aide aux appariteurs.

DOSSIER N
o
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L’algorithme A*
ou comment calculer

rapidement un
chemin optimal

ans le précédent article de la
rubrique I.A. [1], j’ai décrit

en détail l’algorithme de

Dijkstra qui permet de

calculer relativement

efficacement un chemin optimal dans

un graphe. J’ai aussi expliqué

comment appliquer cet algorithme au

problème du calcul du chemin optimal

d’une unité dans un jeu de stratégie

temps réel (STR). Nous avons vu en

conclusion de l’article que, malgré une

implémentation soignée, les temps de

calcul théoriques restaient beaucoup

trop élevés pour une utilisation en

temps réel sur un terrain de jeu étendu

et en présence de nombreuses unités.

Une modification subtile et astucieuse

de l’algorithme de Dijkstra permet

cependant de réduire de façon

importante son coût d’exécution.

L’algorithme modifié porte le nom

d’algorithme A*. Il est massivement

utilisé dans les jeux modernes, à tel

point que certains spécialistes

considèrent que le problème de base

du pathfinding est réglé (on utilise A*),

seules les subtilités (réglages de

l’algorithme, choix des structures de

données, etc.) restant à traiter pour

implémenter un jeu.

Le but du présent article est de décrire
l’algorithme A* en illustrant ses

performances et en montrant

comment les gains de temps qu’il

induit (par rapport à l’algorithme de

Dijkstra) permettent d’envisager des

applications plus ambitieuses.

Attention, l’article considère comme acquis les

développements de [1] : je vous

conseille donc vivement de relire

l’article en question ! 

Pourquoi l’algorithme de
Dijkstra est-il lent ?
Un exemple de lenteur
Même si l’algorithme de Dijkstra

fonctionne correctement, il donne

parfois des résultats décevants. Bien

entendu, Dijkstra a démontré

mathématiquement l’exactitude de

l’algorithme : les chemins obtenus sont

toujours optimaux. Par contre,

l’algorithme met parfois beaucoup de

temps à trouver un chemin évident.

Pour le voir, considérons un exemple

très simple, celui d’une carte vide dans

laquelle chaque case possède un coût

de franchissement identique (égal à 1,

par exemple). Dans ce cas, le chemin

optimal est bien entendu la ligne droite

qui relie le point de départ au point

d’arrivée, comme le montre l’exemple

de la figure 1 (le chemin est donné par

la flèche noire).

Figure 1

D Les jeux vidéo de
stratégie temps réel

modernes ont des
exigences très élevées en

termes de rendu graphique et
d’intelligence artificielle (I.A.).
Le joueur attend un jeu en 3D
construit à partir de milliers de
polygones, pour le plaisir de

l’œil, mais il veut aussi un
adversaire d’un bon niveau,
pour le plaisir de l’esprit. La
brique de base de l’I.A., le
pathfinding, c’est-à-dire le

calcul des chemins suivis par
les unités, doit donc être

rapide et donner de bons
résultats. L’algorithme de

Dijkstra, présenté dans Linux
Mag 53, garantit des résultats
exacts, mais est en général

trop lent pour fonctionner dans
des conditions stressantes (un

grand nombre d’unités, un
terrain de jeu très grand, etc.).
Cependant, des modifications

minimes mais très subtiles
permettent de conserver
l’exactitude des chemins

obtenus tout en accélérant
notablement leur calcul.
L’algorithme obtenu

porte le nom
d’algorithme A*.
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Le problème est que pour arriver à ce chemin optimal,
l’algorithme de Dijkstra utilise beaucoup de ressources,

comme l’illustre la figure �. 2n constate en effet que

presque toutes les cases de la carte ont été explorées (elles

sont presque toutes dans la liste Fermés), alors

qu’intuitivement, il est inutile d’étudier les cases qui

éloignent du but ! 

Figure �

Le comportement de l’algorithme de Dijkstra est pourtant

complètement correct. (n effet, la carte est traduite en

graphe et l’algorithme ne sait pas que certaines cases

peuvent le rapprocher du but alors que d’autres l’en

éloignent. (n fait, l’exploration se fait selon deux critères :

1. Le prochain n±ud exploré est celui qui possède le coût

cumulé le plus faible dans la liste 2uverts : ce coût cumulé

est en quelque sorte la distance entre le point de départ et

la case courante. 2n explore donc la carte en s’éloignant

progressivement du point de départ, sans tenir compte de

la distance au but.

�. Pour placer de nouveaux n±uds dans la liste 2uverts,

l’algorithme étudie les voisins directs du n±ud exploré.

(ncore une fois, la distance au but n’est pas prise en

compte. De même, la structure de graphe très particulière

de la carte n’est pas exploitée.

Tout ceci fait que l’algorithme de Dijkstra peut être lent,

car il explore un grand nombre de n±uds du graphe. 2r,

l’anal\se algorithmique évoquée dans [1] montre que le

coût du calcul crovt rapidement avec le nombre de cases

explorées.

Comment aider l’algorithme ?
2n constate que le principal problème de l’algorithme de

Dijkstra vient du fait qu’il ne tient pas compte de la distance

au but pour choisir le prochain n±ud à étudier. (n fait,

cela est parfaitement normal, car calculer la véritable

distance au but est justement ce que fait l’algorithme

(indirectement). (n effet, si on connavt la distance entre

tout point de la carte et la case d’arrivée souhaitée,

autrement dit, si on connavt pour tout point de la carte le

coût du chemin optimal le reliant à la case d’arrivée, le

calcul d’un tel chemin optimal est très simple. Il suffit

d’appliquer l’algorithme suivant :

1. point courant   point de départ

�. chercher dans les voisins du point courant le plus proche

du point d’arrivée noté pp 

�. point courant   pp

�. si le point courant n’est pas le point d’arrivée, retourner

en �

&et algorithme est extrêmement efficace puisque le temps

de calcul est proportionnel à la longueur du chemin. (n

fait, on ne peut pas faire mieux, mais comme il faut faire

tourner un autre algorithme pour obtenir les distances

entre tous les points de la carte et le point d’arrivée souhaité,

cela n’a pas beaucoup d’intérêt. Notons que l’algorithme

de Dijkstra calcule en fait la distance entre le point de

départ et (presque) tous les points de la carte (c’est le coût

cumulé), ce qui permet de déterminer le chemin optimal

avec un algorithme similaire à celui qui vient d’être

présenté : la principale différence est qu’on construit le

chemin à l’envers, en partant du point d’arrivée et en

remontant par les points qui sont les plus proches du point

de départ.

2n doit donc oublier l’idée de modifier l’algorithme de

Dijkstra pour qu’il tienne compte de la véritable distance

entre un n±ud et le but. &ependant, en utilisant notre

connaissance de la structure de la carte, il est possible de

donner une estimation de cette distance. Pour la carte vide

proposée au�dessus, il suffit par exemple de calculer la

distance (au sens classique du terme, c’est�à�dire la distance

à vol d’oiseau, plus techniquement, la distance euclidienne)

entre le point courant et le but. Bien entendu, la mise en

place d’obstacles ou de ]ones avec des coûts de

déplacement distincts rend l’estimation proposée asse]

fausse, mais ce n’est pas très important (nous verrons dans

la suite du texte quelle propriété théorique doit être satisfaite

par l’estimation). L’idée n’est pas d’appliquer l’algorithme

basique proposé au�dessus, mais d’aider l’algorithme de

Dijkstra en lui permettant d’étudier en priorité les n±uds

qui le rapprochent du but.

L’algorithme A*
Énoncé

L’algorithme A* [�] est construit sur l’algorithme de

Dijkstra associé à une fonction qui estime la distance entre

un n±ud quelconque du graphe et le n±ud cible (par

distance, on entend bien sûr le coût du chemin optimal

reliant le n±ud concerné et le n±ud cible). L’idée

fondamentale est de modifier le classement dans la liste

2uverts afin de favoriser les n±uds les plus proches du

but (au sens de l’estimation).

2n suppose donc donnée une fonction h qui à un n±ud

n associe h(n), une estimation du coût du chemin optimal
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de n au n±ud d’arrivée. &ette fonction s’appelle l’heuristique

associée à l’algorithme. 2n calcule alors un chemin optimal

de la façon suivante :

1. créer deux listes vides 2uverts et Fermés

�. insérer dans la liste 2uverts le quadruplet formé du

n±ud de départ, de la valeur h(départ), d’une valeur

arbitraire (null par exemple) comme n±ud parent et de la

valeur � comme coût cumulé, soit donc (départ,h
(départ),null,0). Le deuxième élément du quadruplet est

une estimation du coût du chemin optimal partant du point

de départ et se terminant au n±ud arrivée en passant par

le premier élément du quadruplet. &ette estimation est

obtenue comme la somme du coût cumulé (coût du chemin

optimal entre le n±ud de départ et le n±ud courant) et de

l’estimation du coût du chemin optimal reliant le n±ud

courant au n±ud cible 

�. tant que la liste 2uverts n’est pas vide :

a. chercher dans 2uverts le quadruplet (N,f,p,c)
dont le coût estimé (f) est minimal (parmi les quadruplets

contenus dans la liste)

b. ajouter le quadruplet à la liste Fermés (on peut

se contenter du triplet (N,p,c))

c. si N est le n±ud d’arrivée, quitter la boucle et

passer à l’étape �

d. supprimer le quadruplet de la liste 2uverts 

e. pour chaque successeur S de N (c’est�à�dire

chaque n±ud S pour lequel il existe une arête de N à S dans

le graphe) :

i. calculer c’ comme la somme de c et du

coût associé à l’arête qui relie N à S

ii. si S est dans Fermés :

1. si le coût cumulé de S dans Fermés

est supérieur à c’, supprimer S de Fermés

et ajouter le quadruplet (S,c’+h(S),N,c’) à
2uverts 

�. sinon passer au successeur suivant

iii. si S est dans 2uverts avec un coût

cumulé supérieur à c’, mettre à jour le coût cumulé,

le n±ud parent (qui est maintenant N) et le coût

estimé (qui devient c’+h(S))

iv. sinon ajouter à 2uverts le quadruplet

(S,c’,N)

�. si le n±ud d’arrivée n’est pas dans Fermés, terminer

l’algorithme sur un échec : il n’existe pas de chemin depuis

le n±ud de départ vers le n±ud d’arrivée

�. sinon, reconstruire le chemin en suivant l’information

parent dans la liste Fermés

Comparaison avec l’algorithme de Dijkstra
A première vue, les deux algorithmes sont très proches. Il

est donc important d’insister sur les deux différences

fondamentales :

1. Le classement des n±uds dans la liste 2uverts n’est pas

réalisé selon le même critère. (n effet, dans l’algorithme

de Dijkstra, le prochain n±ud exploré est le plus proche

du point de départ, ce qui explique le comportement

décevant de l’algorithme dans certains cas. Par contre, A*

choisit d’explorer le n±ud par lequel passe le chemin le

plus court menant du point de départ au point d’arrivée.

Bien entendu, le coût exact du chemin n’est pas connu,

mais grkce à l’heuristique, on possède une bonne estimation

de celui�ci. A* favorise donc les n±uds qui mènent au but.

�. Dans l’algorithme de Dijkstra, un n±ud placé dans

Fermés n’est jamais réexaminé. L’introduction d’un ordre

différent pour l’examen des n±uds fait que A* étudie

parfois plusieurs fois un même n±ud. (n effet, il arrive

qu’on explore un n±ud sans connavtre le chemin optimal

qui \ mène depuis le n±ud de départ car les n±uds qui le

constituent sont mal ´notésµ par l’heuristique. De ce fait,

le coût cumulé du n±ud est faux lors de la première

exploration. 2n doit donc stocker dans Fermés le coût

cumulé de chaque n±ud afin de pouvoir éventuellement

réexaminer les n±uds.

L’implémentation de A* ne pose pas de problème

particulier par rapport à celle de l’algorithme de Dijkstra.

Les algorithmes sont tellement proches que la traduction

d’une implémentation de celui de Dijkstra en A* ne prend

que quelques minutes. Les structures de données utilisées

sont pratiquement les mêmes et les remarques présentées

dans [1] restent valables. Il est donc judicieux d’implémenter

2uverts sous forme d’un tas combiné à des annotations

dans la carte. Fermés s’implémente aussi très efficacement

et facilement sous forme d’annotation dans la carte. La

seule véritable différence avec les solutions présentées dans

[1] est que la liste Fermés doit maintenant contenir le coût

cumulé de chaque n±ud parcouru. L’occupation mémoire

de l’algorithme A* est donc potentiellement plus

importante que celle de l’algorithme de Dijkstra. Notons

qu’il faut aussi pouvoir supprimer un n±ud de la liste

Fermés, ce qui peut être coûteux dans certaines

implémentations (mais pas dans celle proposée dans [1]).

Exemples de mise en œuvre
Pour bien comprendre le fonctionnement de A*, étudions

son comportement sur l’exemple de la carte vide proposée

dans la section précédente. Pour cette carte, nous

choisissons comme heuristique la distance euclidienne

entre le centre d’une case et le centre de la case cible. &elle�

ci est calculée simplement grkce à la formule

suivante : . Dans cette formule, x et \ sont les

coordonnées du centre de la case considérée, alors que a

et b sont celles de la case cible. Dans les deux algorithmes,

on commence par insérer le point de départ dans la liste

2uverts. Le coût cumulé est nul et donc, pour A*, le

classement se fait à partir de la distance entre le point de

départ et le point d’arrivée (� dans notre exemple). &omme

dans les deux algorithmes, la liste 2uverts ne contient

qu’un élément, la différence de critère de classement ne

X 2026 – ADS informatique filière MPI – dossier  – page 
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change rien et on commence donc par étudier les voisins
de la case de départ.

Les différences entre les algorithmes apparaissent dès
l’étude des voisins. (n effet, comme l’illustre la figure �,

les coûts estimés changent radicalement la donne. Sur cette
figure, une case contient un nombre en bleu qui est le coût

cumulé pour passer optimalement de la case de départ à
celle�ci, ainsi qu’un nombre en rouge qui indique le coût

estimé pour aller optimalement de la case au but. Pour

l’algorithme de Dijkstra, les quatre voisines directes (situées

horizontalement et verticalement) de la case de départ sont
équivalentes (coût cumulé 1) et l’algorithme étudiera donc

une d’entre elles plus ou moins au hasard. Au contraire,

A* range les cases selon la somme du coût cumulé et de

l’estimation du coût pour aller au but. Les valeurs

approchées indiquées sur la figure permettent de voir que

la prochaine case étudiée est celle qui est située juste à

droite de la case de départ car son coût total est de �, alors

que les autres voisines non diagonales ont des coûts plus

élevés (environ �,1� et �), de même d’ailleurs que les

voisines situées en diagonales (coûts approximatifs �,� et

�,�).

Figure �

Les différences s’accentuent dès la deuxième case étudiée.

So\ons en effet généreux avec Dijkstra et considérons que

l’algorithme choisit lui aussi la case située juste à droite de

la case de départ. La figure 4 donne les coûts cumulés et
les coûts estimés obtenus. 4uand on étudie les coûts

cumulés, on constate que l’algorithme de Dijkstra va

nécessairement étudier les trois autres cases de coût cumulé
1 avant de passer à des cases proches du but.

(n effet, les trois nouvelles cases explorées ont toutes un

coût cumulé supérieur à 1, ce qui est normal car on

s’éloigne du point de départ. Au contraire, on constate que

pour A* les choses se présentent sous un bien meilleur

jour. (n effet, la case située directement à droite de la

nouvelle case possède un coût estimé de � (���), ce qui

en fait la nouvelle case prioritaire dans la liste 2uverts. De

ce fait, la troisième case étudiée par A* le rapproche encore

du but.

Figure 4

*lobalement, la tendance d’A* à se rapprocher du but en

priorité donne un résultat très satisfaisant illustré par la
figure �. La comparaison avec la figure � est très parlante :

l’algorithme de Dijkstra a étudié �1 n±uds alors que A*

n’en a étudié que � ! 

Figure 5

Bien entendu, j’ai choisi un exemple qui est particulièrement

favorable à A*, mais en général, il est toujours plus efficace

que Dijkstra. (n fait, on peut démontrer que si l’heuristique

vérifie une propriété théorique que nous verrons dans la

section suivante, A* est un algorithme optimal, au sens o�

tout n±ud exploré par A* doit être exploré par tout

algorithme capable de trouver un chemin optimal (à

condition que l’algorithme n’utilise pas d’autres

informations que le graphe et l’heuristique).

La marge de man±uvre réside donc dans le choix de

l’heuristique et dans l’implémentation proprement dite.

&ette dernière doit être particulièrement soignée pour éviter

tout surcoût par rapport à l’algorithme de Dijkstra. Dans

certaines situations, les deux algorithmes explorent presque

le même nombre de n±uds.

&onsidérons par exemple la figure � qui correspond à une

carte de coût uniforme dans laquelle on a ajouté un obstacle

infranchissable. 2n constate que l’algorithme de Dijkstra

explore toutes les cases de la carte pour obtenir le chemin

optimal.
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Figure 6

La figure 7 montre que dans une telle situation, A* ne
gagne presque rien car il évite d’explorer seulement 1�

cases sur 1��. Il suffit donc que l’implémentation de A*

soit seulement 1�� plus lente que celle de l’algorithme de

Dijkstra pour que ce dernier prenne l’avantage. Nous

remarquons au passage que les chemins trouvés par les

deux algorithmes sont différents, même s’ils sont touts

deux optimaux. &e comportement est asse] fréquent, car

l’heuristique, en modifiant l’ordre d’exploration, change

aussi la structure de parents qui est utilisée pour construire
le chemin optimal.

Figure 7 

Il est important de noter que A* n’est pas un algorithme

magique. Il est fréquent que les développeurs se plaignent

de l’algorithme de Dijkstra et demandent comment passer

à A*.

Pourtant, le premier réflexe devrait être de vérifier

l’implémentation de Dijkstra, car l’utilisation de structures

de données inadaptées (en particulier une liste classique
pour la liste 2uverts) rend l’algorithme très lent. 2r, cette

lenteur se retrouvera sur A*...

8ne imSlpmentation ?
Il existe de nombreuses implémentations de l’algorithme

A* disponibles sur Internet. 9oici quelques pistes pour le

lecteur curieux :

&harité bien ordonnée : victime du s\ndrome du ´non

inventé iciµ, j’ai réalisé ma propre implémentation

pédagogique en Java, sous licence *PL, disponible à l’URL

http://apiacoa.org/software/pathfinding. L’intérêt

de cette implémentation est de permettre une comparaison
simple entre diverses stratégies, en faisant varier les
heuristiques, les implémentations des listes 2uverts et

Fermés, le modèle de coût de la carte, etc.

Le moteur libre (*PL) Stratagus

(http://www.nongnu.org/stratagus/index.html), dont
j’ai déjà parlé dans [1], contient une implémentation en &

de A* réalisé par votre serviteur, ainsi qu’une autre

implémentation d’une version hiérarchique de A*, encore

plus efficace, ±uvre d’un certain Latimerius.

Boson (http://boson.eu.org), lui aussi évoqué dans
[1], contient une implémentation libre (*PL) en &�� d’un

A* simple (les structures de données ne sont pas optimales).

Heroic BattleField (http://hbf.tuxfamily.org),
toujours évoqué dans [1], propose aussi une

implémentation simple d’A* en & sous licence *PL.

2n trouvera d’autres liens dans la section référence en fin

d’article.

'X Eon Fhoi[ de l’heXriVtiTXe
L’admiVViEilitp
Pour que A* fonctionne correctement, il faut que
l’heuristique qui estime le coût du chemin optimal d’un

n±ud quelconque au but soit admissible. (n pratique, cela

signifie que l’heuristique doit sous�estimer le coût du

chemin optimal.

Dans ce cas, on montre que les chemins obtenus par A*

sont bien optimaux. Au contraire, si l’heuristique n’est pas

admissible et donc qu’elle surestime le coût de certains

chemins, A* peut obtenir un chemin non optimal.

L’heuristique que nous avons utilisée dans la section

précédente est admissible. (n effet, elle calcule le coût

comme la distance euclidienne entre les deux cases

considérées.

2r, le coût du passage d’une case à une de ses voisines est

égal à la distance (euclidienne) entre les centres des cases
concernées (et ceci en tout point de la carte).

Donc, l’heuristique donne le coût exact pour le passage

d’une case à une de ses huit voisines.

4uand le but est plus éloigné, l’heuristique sous�estime le

coût. (n effet, la distance euclidienne correspond à la

distance ´à vol d’oiseauµ, alors que le chemin optimal passe

par les centres des cases et est donc en général plus long,
comme l’illustre la figure �.

De plus, l’introduction d’obstacles ne peut qu’allonger les

chemins optimaux, alors que l’heuristique n’est pas

modifiée. (lle reste donc admissible.
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Figure 8 

Notons qu’on peut améliorer l’heuristique en tenant

compte du fait que les chemins passent par les centres des

cases. 2n obtient la formule suivante : 1,� * Min(_x�a_,_\�

b_) � __x�a_�_\�b__. Dans celle�ci, les barres verticales

désignent la valeur absolue, alors que 1,� est une

approximation de la racine carrée de � (on peut d’ailleurs

prendre une valeur plus précise). Le premier terme de la

formule correspond en fait à la distance parcourue en

diagonale, alors que le second correspond à la distance

franchie hori]ontalement ou verticalement. &omme cette

heuristique est plus précise que la distance euclidienne, elle

améliore encore les performances de l’algorithme.

Sous-estimer...
(n fait, les performances de A* dépendent fortement de

la qualité de l’heuristique. 4uand celle�ci donne une très

bonne estimation du coût (par le bas, c’est�à�dire en sous�

estimant), A* fonctionne très bien : non seulement il

produit un chemin optimal, mais en plus il le fait vite, c’est�

à�dire en étudiant peu de n±uds. Plus l’heuristique s’éloigne

du coût optimal (toujours par le bas), plus l’algorithme

devient lent. Le chemin calculé reste optimal, mais A*

étudie beaucoup plus de n±uds. Le cas extrême est atteint

quand l’heuristique est uniformément nulle (le coût estimé

est alors toujours �), car A* devient alors identique à

l’algorithme de Dijkstra.

Nous avons déjà observé la dégradation de performance

dans la section précédente. (n effet, l’introduction

d’obstacles dans la carte dégrade la qualité de l’heuristique

qui sous�estime parfois fortement le coût du chemin

optimal. Par exemple, le coût réel du chemin optimal entre

le point de départ et le point d’arrivée sur la figure � est

d’environ �1,�, alors que l’heuristique de la distance

euclidienne estime ce coût à � ! 

Pour mieux comprendre l’effet de la sous�estimation,

dégradons volontairement notre heuristique, par exemple

en utilisant comme estimation la distance euclidienne

divisée par �. L’effet mathématique est bien entendu de

changer le classement des n±uds dans la liste 2uverts :

l’importance relative du coût cumulé augmente avec la

diminution du coût calculé par l’heuristique. 2n se

rapproche ainsi du classement utilisé par Dijkstra : A*

explore donc plus facilement des n±uds qui l’éloignent du

but. La figure � illustre les résultats de cette exploration

moins focalisée. 4uand on compare avec les figures � et

�, on constate qu’on obtient une configuration

intermédiaire : A* a étudié �� cases, contre �1 pour Dijkstra

et � pour A* avec une heuristique meilleure.

Figure �

Il est donc important dans la pratique que l’heuristique

sous�estime le moins possible les coûts. Pour ce faire, on

doit être particulièrement attentif au modèle de mouvement

choisi. (n effet, dans [1], comme dans le début du présent

article, nous avons choisi de prendre en compte la distance

parcourue pour passer du centre d’une case au centre d’une

de ses voisines afin de calculer le coût du déplacement.

2r, dans certains jeux, la distance n’est pas prise en compte.

Ainsi, un mouvement en diagonale est�il aussi coûteux

qu’un autre hori]ontal ou vertical. Dans d’autres jeux, au

contraire, les mouvements diagonaux sont interdits. Dans

les deux cas, l’heuristique de la distance euclidienne n’est

pas adaptée. (n effet, elle surestime les coûts dans le cas

o� la distance n’est pas prise en compte (ce qui est très

gênant, comme nous allons le voir dans la section suivante),

et sous�estime les coûts quand les mouvements diagonaux

sont interdits, comme l’illustre la figure 1� (le chemin bleu

correspond aux déplacements diagonaux ´rapidesµ, alors

que le chemin vert correspond aux mouvements diagonaux

interdits).

Figure 1�
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Quand on interdit les déplacements diagonaux, la bonne
heuristique consiste à calculer la somme de |x-a|+|y-b|
(il s’agit de la distance Manhattan). 2n constate que la

distance obtenue correspond au nombre de colonnes et
de lignes qui séparent la case de départ de la case d’arrivée

(en comptant la ligne et la colonne de la case d’arrivée).

Bien entendu, cette heuristique n’est valable que si le coût

de franchissement d’une case est de 1 au minimum.

Quand on autorise les déplacements diagonaux sans les
pénaliser, c’est�à�dire sans tenir compte de la distance

réellement parcourue, on peut utiliser comme heuristique
la formule suivante : max(_x�a_,_\�b_). &eci correspond

à compter le nombre de colonnes et de lignes qui séparent
la case de départ de la case d’arrivée, puis à conserver le

plus grand des deux nombres.

Ou surestimer "
Nous venons donc de voir que la sous�estimation du coût

d’un chemin ne change pas la correction de A* qui continue

dans une telle situation à calculer un chemin optimal. Le

seul effet pratique est le ralentissement de l’algorithme. La

situation se complique en présence de surestimation. (n

effet, on ne peut plus garantir dans ce cas que l’algorithme

A* produit des résultats corrects. Dans certaines situations,

les chemins obtenus ne sont pas optimaux. Mais en pa\ant

ce prix (parfois exorbitant), on peut accélérer les calculs ! 

etudions un exemple simple pour lequel l’algorithme ne

fonctionne pas. Dans une carte de coût uniforme 1, on

ajoute une route de coût �,�. 2n conserve le modèle de

voisinage classique dans lequel on tient compte de la

distance parcourue pour calculer le coût du passage d’une

case à une de ses voisines. L’heuristique adaptée est donc

celle basée sur la distance euclidienne. &ependant, celle�ci

n’est pas admissible. (n effet, un chemin sur la route ne

coûte que �,� fois la distance parcourue. Donc, une

estimation du coût par la simple distance surestime 

celui�ci. La figure 11 donne le chemin optimal obtenu en

utilisant l’heuristique euclidienne simple. &e chemin a un

coût de �.

Figure 11

La figure 1� représente le chemin optimal qu’on obtient

avec l’algorithme de Dijkstra ou encore avec A* et une

heuristique admissible (par exemple �,� fois la distance

euclidienne). &e chemin a un coût de �,�. (n termes

d’efficacité du calcul, l’heuristique ´fausseµ est

particulièrement agréable car elle ne considère que � cases.

L’heuristique admissible provoque l’anal\se de �� cases,

alors que l’algorithme de Dijkstra étudie presque toute la

carte (en fait 1�� cases sur 1��).

Figure 1�

Il est asse] difficile de prédire l’effet d’une surestimation

du coût d’un chemin optimal. Sur l’exemple proposé, le

chemin obtenu est totalement différent de celui cherché.

2n pourrait d’ailleurs faire en sorte que les chemins soient

encore plus éloignés, en jouant avec les coûts de

déplacement et la forme du tracé. &ependant, on constate

que les coûts des deux chemins sont très proches. 2r, en

pratique, le tracé du chemin n’est pas toujours important,

c’est avant tout le temps qu’on met à atteindre le but qui

compte. Si l’utilisation d’une heuristique non admissible

permet d’accélérer les calculs, on peut imaginer que l’unité

va commencer son déplacement plus t{t que dans le cas

d’un calcul lent et donc finalement arriver aussi vite à bon

port qu’avec un chemin véritablement optimal. Le

problème est que rien ne permet d’affirmer que l’algorithme

ne va pas proposer un chemin totalement délirant quand

il utilise une heuristique non admissible. &’est pourquoi

leur utilisation doit être réservée à des cas bien mavtrisés.

&ommeQt IDire eQ SrDtiTue "
La mise au point d’une heuristique efficace est un problème

asse] délicat. Je suggère donc de commencer par une

heuristique simple, adaptée au modèle de déplacement

choisi, comme la distance euclidienne ou la distance
Manhattan. 2n peut ensuite utiliser diverses astuces pour

améliorer l’heuristique et donc les performances de A* :

Dans certaines situations, la prise en compte de

caractéristiques particulières de la carte est un plus

indéniable. Un exemple asse] parlant est celui d’une carte

divisée en deux ]ones, avec un seul point de passage entre
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celles-ci. On pense par exemple à une île reliée au continent
par un pont, comme sur la figure 13. Si on tente de calculer
un chemin optimal entre le continent et l’vle, la distance

euclidienne sous-estime énormément le coût de ce dernier,
car elle fonctionne à vol d’oiseau et utilise donc un chemin

(en rouge sur la carte) qu’une unité ne pourra pas

emprunter. Le vrai chemin optimal passe en fait
nécessairement par l’unique point de passage (chemin vert

sur la carte). Or, il est tout à fait possible de construire une
heuristique qui tient compte de cette situation. L’idée est

de déterminer dans quelle zone sont situés les points
d’arrivée et de départ. S’ils sont dans une même ]one,

l’heuristique reste la distance euclidienne. Par contre, s’ils

sont situés dans des ]ones différentes, l’heuristique évalue

le coût comme la somme des distances au point de passage
obligé entre les deux zones.

Figure 13

On peut montrer que cette heuristique améliore
grandement les performances de A* qui étudie beaucoup
moins de cases tout en trouvant toujours le chemin optimal.
L’idée se généralise sans difficulté au cas de plusieurs ]ones,

comme par exemple les pièces d’une maison. &ependant,

il faut rester attentif au temps de calcul de l’heuristique.

En effet, si le terrain étudié comporte de nombreuses zones
et donc de nombreux points de passage, l’évaluation de

l’heuristique devient un problème complexe, en fait c’est

un calcul de chemin optimal entre les zones ! On peut donc
perdre en temps de calcul de l’heuristique ce qu’on gagne

en nombre de cases étudiées.

L’anal\se du terrain de jeu est un domaine en plein essor

(cf [3]) qui vise entre autres à produire automatiquement
des aides à l’algorithme de pathfinding (et plus

généralement à l’IA du jeu), en procédant par exemple à

un découpage du terrain en ]ones qui permettent d’obtenir

une heuristique efficace.

Dans d’autres situations, il est intéressant de jouer avec

l’admissibilité pour obtenir à la fois un algorithme plus

efficace et des effets maîtrisés sur les chemins obtenus.
Pour cela, il faut bien comprendre l’effet d’une modification

de l’heuristique. Nous savons qu’une heuristique admissible

attire A* vers les cases qui le rapprochent du but, ce qui
lui permet de l’atteindre plus rapidement. Si nous

augmentons le coût estimé du chemin qui relie une case
au but (sans changer l’estimation pour les autres cases),

nous repoussons le moment où cette case sera explorée
par l’algorithme. Au contraire, une réduction du coût

favorise une exploration rapide de la case. Si on souhaite,
par exemple, favoriser les lignes droites (car un chemin
dans lequel une unité change en permanence de direction
n’est pas très réaliste), on peut augmenter légèrement le

coût estimé d’un chemin qui effectue un tournant (grkce

au n±ud parent conservé dans la liste 2uverts, on sait d’o�

le chemin optimal provient et on peut donc calculer l’angle

de rotation entre la direction précédente et la direction
induite par le passage par un voisin donné). La perte
d’admissibilité induite par cette pénalisation a en général

des effets complètement négligeables, à condition bien sûr
de lui donner une très faible amplitude. On peut poursuivre
dans cette voie en mettant en ±uvre des adaptations de

A* qui produisent des chemins plus réalistes, mais les
solutions obtenues sont assez évoluées (cf [5]).

8tiliVationV aYanFpeV
La traduction du terrain en un graphe permet des
applications évoluées qui dépassent le modèle que j’ai décrit

jusqu’à présent. Il n’est pas question ici de faire une liste

exhaustive des possibilités ouvertes par cette traduction
(associée au gain algorithmique induit par A*), mais
simplement de développer deux thèmes intéressants parmi
tant d’autres.

3riVe en FomSte de l’altitXde
Le modèle de terrain que j’ai choisi est extrêmement simple

et assez peu réaliste. On peut améliorer notablement ce
point en prenant en compte l’altitude en plus de la nature

de chaque case. Le coût du passage d’une case à une autre

est ainsi obtenu comme une combinaison de deux facteurs.
&omme dans le modèle simple, on tient compte de la

difficulté de progression dans la case liée à la nature de
celle-ci, mais on ajoute à ce coût une autre pénalité
correspondant au changement d’altitude. Le point

intéressant de cette pénalité est qu’elle n’est pas s\métrique.

En effet, passer de la case A à la case B ne coûte pas la
même chose que passer de la case B à la case A. Pour s’en

convaincre, il suffit d’observer les coureurs c\clistes dans

une étape de montagne ! La vitesse de progression dans
la montée est bien évidemment très faible par rapport à
celle atteinte dans la descente. Pour plus de réalisme, les

coûts peuvent d’ailleurs dépendre de la nature de l’unité

considérée : un char est relativement lent, mais aussi assez
peu sensible à la nature du terrain, alors qu’une voiture de

sport est très rapide sur une piste et ne peut pas emprunter
certains t\pes de terrain.

L’algorithme de Dijkstra et A* s’adaptent parfaitement à

ce nouveau modèle car ils travaillent sur des graphes
orientés pour lesquels le coût de passage d’un n±ud à un
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autre est porté par l’arête. Le modèle choisi introduit donc

1� arêtes orientées entre chaque n±ud au lieu de � arêtes

non orientées. Du point de vue de l’implémentation, on

ne change rien, excepté bien entendu le calcul du coût de

passage d’une case à une autre.

'pSlaFementV FoordonnpV
Dans de nombreux jeux RTS, les unités de base ne sont

pas amphibies et doivent donc utiliser des transports de

troupes pour traverser une ]one de mer.

2r, il est rare que l’algorithme de pathfinding soit

programmé pour réaliser cette opération automatiquement,

même dans les cas simples. Pourtant, cela ne pose aucun

problème théorique.

&onsidérons en effet le cas d’un fantassin situé sur le

continent A qui souhaite se rendre sur le continent B et

d’un transport de troupes situé quelque part en mer entre

les deux continents. Le problème se décompose en trois

phases :

1. déplacer le fantassin et le transport de sorte qu’ils se

rencontrent sur les ´plagesµ du continent A �

�. déplacer le transport contenant le fantassin jusqu’à une

´plageµ du continent B �

�. déplacer le fantassin sur le continent B vers son but.

Pour traiter ce problème comme une exploration de graphe,

il suffit de considérer que chaque n±ud correspond aux

positions des deux unités sur le terrain. Une arête du graphe

modélise le déplacement simultané des deux unités, ce qui

signifie quelles seront nombreuses ! 

(n effet, si on autorise les mouvements diagonaux, on a

� mouvements possibles par unité (les � mouvements réels

auxquels on ajoute l’immobilité) et donc �� mouvements

possibles par tour (soit autant d’arêtes), comme par exemple

le mouvement simultané suivant : le fantassin se déplace

d’une case vers le nord, alors que le transport se déplace

d’une case vers le sud�ouest. 2n compte �� mouvements

au lieu de �1 car on interdit la combinaison dans laquelle

les deux unités restent immobiles.

De même, les n±uds sont très nombreux, en théorie Nî

si N désigne le nombre de cases dans le terrain de jeu (en

fait moins car certaines combinaisons sont interdites, en

particulier quand le fantassin est seul en mer ou quand le

transport se retrouve sur le continent). 2n comprend donc

que l’algorithme de Dijkstra risque d’être très long à

s’exécuter.

A* permet d’obtenir des résultats, mais il faut envisager

pour cela une implémentation spécifique pour les listes

2uverts et Fermés car l’annotation du graphe n’est plus

possible en raison de sa taille.

Il est aussi important de mettre en ±uvre une heuristique

efficace, par exemple en demandant dans la première phase

aux deux unités de se rapprocher : ce comportement peut

être obtenu en utilisant une technique proche de celle

proposée dans la section précédente, quand on introduisait

un point intermédiaire sur le pont entre l’vle et le continent.

2n peut ainsi calculer le point a d’intersection entre la ligne

qui joint les deux unités et la plage du continent.

Le coût estimé est alors la distance entre l’unité la plus

éloignée du point a et ce dernier, à laquelle on ajoute la

distance entre a et la cible du fantassin sur le continent B,
comme l’illustre la figure 1� (à condition que la vitesse de

déplacement des deux unités soit la même).

Figure 1�

*rkce à la traduction en graphe, on obtient un algorithme

qui calcule un chemin optimal mettant en jeu deux unités

qui coordonnent leurs actions. L’apport d’A* est ici crucial

car la taille du graphe interdit son exploration complète.

2n peut même utiliser ici une heuristique non admissible

car le plus important est d’obtenir un chemin, même s’il

n’est pas optimal.

Notons pour conclure sur cet exemple que les grands

graphes s’explorent aussi avec d’autres algorithmes, en

particulier IDA* (cf [�]), moins efficaces en termes de

n±uds explorés, mais très économes en mémoire.

ConFlXVion
L’algorithme A* présenté dans cet article améliore

radicalement l’algorithme de Dijkstra et permet le calcul

de chemins optimaux dans des graphes beaucoup plus

volumineux.

Bien implémenté, c’est�à�dire associé à des structures de

données efficaces et une heuristique adaptée au problème,

A* apporte donc une solution satisfaisante au problème

du pathfinding, à tel point que certains participants à la

table ronde sur l’IA dans les jeux vidéo animée par Steven

:oodcock [�] ont pu affirmer que les questions de base

concernant le calcul de chemins optimaux avaient trouvé

une réponse.

&ependant, de nombreuses questions restent ouvertes,

comme par exemple :

&omment construire une heuristique efficace " Les
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réponses sont à chercher dans l’anal\se de terrain (cf [�])

et dans les approches hiérarchiques (cf [�]).

&omment travailler sur des cartes ou des graphes

gigantesques " Les réponses sont aussi à chercher dans les

approches hiérarchiques [�] ou dans les méthodes multi�

résolutions (comme celle utilisée par Stratagus).

&omment prendre en compte l’aspect d\namique du

terrain " Des solutions existent comme l’algorithme D*

(cf [�]), mais elles sont asse] coûteuses en termes de

stockage et les développeurs préfèrent en général des

solutions très simples, comme par exemple un découpage

du chemin optimal en tronçon, avec un recalcul

s\stématique (i.e., après chaque mouvement) du tronçon

le plus proche.

&omment résoudre les problèmes de collisions entre

unités, ou plus généralement les problèmes de mouvements

coordonnées (les formations par exemple) " Diverses

solutions ont été utilisées, comme par exemple celles

décrites dans [�] et [1�], qui consistent à calculer un chemin

optimal classique, puis à l’exécuter astucieusement grkce

à des primitives de modification de la formation associées

à une gestion des priorités entre les unités pour éviter les

inter�blocages. &omme nous l’avons vu plus haut, il est

aussi possible de formuler le problème comme une

exploration de graphe, mais cette technique pose des

problèmes spécifiques. D’autres solutions, inspirées de

l’intelligence collective, ont aussi été proposées pour réaliser

des mouvements coordonnées (cf [11]).

Le domaine du pathfinding reste donc en perpétuelle

évolution, poussé, comme toute l’industrie du jeu vidéo,

par les exigences croissantes des joueurs, en particulier en

matière de réalisme.

Les jeux vidéo libres ont encore du mal à concurrencer les

jeux commerciaux, en particulier en termes de rendu

graphique. Pourtant, l’expérience ludique est un tout et

l’IA en général, et le pathfinding en particulier, sont souvent

des éléments en retrait dans les jeux commerciaux.

Les jeux libres pourraient donc profiter de la richesse de

la recherche dans ce domaine pour marcher sur les plates�

bandes de leurs concurrents à gros budget.

Fabrice Rossi
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>��@ Le Vite de Craig 5e\noldV �85L �
httS���ZZZ�red�d�Fom�FZr�EoidV�� eVt Xne rpIprenFe en matiqre de
VimXlation de troXSeaX[� 

>��@ Le Vite de Amit 3atel �85L � httS���ZZZ�FV�
students.stanford.edu/~amitp/gameprog.html) est une mine

d’inIormationV VXr le SathIinding et leV MeX[ Yidpo �on \ troXYe entre
aXtre Xne imSlpmentation intpreVVante en C�� de A*� ainVi TXe deV
lienV YerV d’aXtreV imSlpmentationV��

>��@ Le Vite de 6teYen :oodFoN �85L � httS���ZZZ�gameai�Fom�� eVt
Xne aXtre mine d’inIormation VXr l’,A danV leV MeX[ Yidpo�

3oVt 6FriStXm
Une petite erreur s’est malencontreusement glissée dans

l’article précédent [1] : les figures � et 1� ont

subrepticement échangé leurs places !
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  

   
   
    
  
  

     
    
    
    
   
     
      
      
    
    
      

      
     
      
     
    
   
   
  
     
    
       
   
    
  
     
    


     
      
   
    
     
      
    
      
           

     
     
         
     
     
    
      
    
      
      
 

      
      
     
      
      
     
     
     
    
      
       
      
    
      
       
     
     
    
     
      
      
   

   
    

     
       

       
        

      
        
      

   
  

  
   

   
 
   
   

   
   

   
   

  
   

    
     

   
     

   
  

   
     
     
  

     
    
   

   
    

   
   
     
    
    

   


  


   

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        
       
        
        
      
        
       
         
      

    
    
         
    

           
        
    

        
 

      
        
       
  

      
      
         
 

        
         
       
     
       
       
  

        
      

     
 
       
         
         
       
       
       
         
         
          
        
       

      
         
        

        
         
       
        


     
      
        
       

        
      
         
       
        
            
         
        
         
         
     
         
       
   

   
         
          
         
       
      
       
         
    

         
       
         
        
        
        
          
      
       
         
         

         
          
         
          
        
   

   
          
            
          

X 2026 – ADS informatique filière MPI – dossier  – page $



SU
JE

T
PO

SÉ
EN

20
26

  

      
        
       
          
   �          
         
     �

        

        s
         
        
         
         s
           
     

        
      

�         
      
       
         
       
   

         
        
   

           
         
          
       
          
        
        

         
          
       
         
           
         
           

         
     

          
          
  �        
          
      �    
         
         
         
     �        
            �   
           
          
        
        
     ��    
    ��  
      �    
        �� �   
   

      

    
   
        
         
       
      
       
         
         
         
         
        
        
        
     �     
       
        
        
    �     

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        
±    ±      
          
        
        
   ±      

      

        
         
 ±          
          
  ±    ±      
          
       
  ±        
      �      
         
        
   

    
       
      ±  
         
       
        
         
        ±   
        
         
          
         
        ±
          
        
 ±      
         
       
        
           
         
±   ±      
    

           

         
      
          
         
�         
         
        
         
        �  
         
      �    
      

         
         
         
      
         
      
        
    

1        
       
        
        
       
       
          
       
   

  
       
  ±       
 ��� �         
         
         
    
�        

          ±  
          
    ±  
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  

         

      1   
           

           
  1 

  1   ±      
   

        

    6  1  
± 6        1  6    

  6      
 

          
     1  6 

  6       
           ±
    1 

       61 

   ±       
           ±  
  ±  

        
    

1        ± 1  
          ±
   1

    
       
          
        
        1  
  ±         ± 
         ±
           
         
        
      ±   
          
       ±   
       

   
 � 

         
 ±       
  1    ±   
        �  

           
   ±      
    ±       
   ±      
         ±
         
  ±       
   ±       
  �      ±  
          
     ±    
          
    �

   
 � 

   ±    
         
       ±  
      ±    �� 
        
  ±   �      
           � 
    ± 

   
 � 

         ± 
  �          
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        
        
±          
          ±
    �     
      �    


/   E �  �

$ j  
        
        
            
    �

/   E �  ��

         
        
          
         
    �   
   �   
    �   
      �    �  
        
 �    �   �      � 
��     � 
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      
        
       
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�    
    
    
        
       
        
        
      
         
       
          
         
           
        
       
        
       

      
        
        
        
          
           
       
      
         
         
     Nñ   
     ±    
          N  
     ±  
   �      
           
        �� 
    ����    ���
      
          
 � 

I    )
       
    

      ±   
 

      ±    
 

         
  

        
        
           
    ±    
        
         ±
           
   
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          
          
         
         
        
         ± 
         �
         � 
        
         
� 1      
         


         
         
        
          
      ±    
         
      
         
      
          
       
           
         
          
       
        
         
     

I    2
       
    

      ±  
    

        
          
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   

           
 ±  

        
        
         
          
         
        
         

       
        
         
        
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          
        
        
        
          
        
          
           
        w
        
    

         
         
±           ±
        
         
        
          
    �  �     
         � 

           
        
           
         
    ±     
       
        


       
      
�N���������         
       ±   
        
            
      N    
   ����   �  
     �    
  ��      w
           
        
       
        
       
       �N��������
         
       
        
         
             
         


 
          
          
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      

&


QV�


          
       
           
         
      
       
         
      
       

   ��  ±   
  �

   ��     
        
±      �

8 ±         
          
       

        2 
    ±       
        

    

         
         
       
 ��       
          
  �         
        
       
     �    
         
         
     



      

2       
        ± 
        
       
  

2         
2     ±    ±
           
      ±   
     ±     
          ±
           
       
          
      2  
      
       ±   
    

   

e    � )  

        
  ±       
         �  
      


       
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         
        
        

          
   ±         
       ±  

   
   ±        

         
   ±      

�  

&
        
        
       

       
±        
�     

        
       
        
        


         
         
      �   
         
      
   1    
         
        


     
       
         
    �  
   ����      
          
     

         
        
 1      
    
      
        
  ±        ±

 1       
         
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ÉCOLE POLYTECHNIQUE CONCOURS D’ADMISSION 2026

Filière MPI

Analyse de Documents Scientifiques en Informatique

( minutes de préparation et $ minutes d’interrogation)

Vous trouverez ci-après un dossier comprenant un ou plusieurs articles portant sur un
problème informatique, ainsi qu’éventuellement des documents annexes donnant des élé-
ments théoriques sous-jacents à ce problème.

Vous disposez pour analyser ces documents de deux heures de préparation, à l’issue
desquelles vous serez interrogé·e pendant  minutes. Lors de l’interrogation, il vous est
demandé de présenter tout d’abord à l’examinateur un exposé de synthèse de $ minutes,
qui sera suivi d’un entretien de $ minutes portant sur le contenu scientifique du dossier et
sur votre culture générale.

Il vous est rappelé que, conformément à la notice du concours, cette épreuve a pour but
de vous permettre de montrer votre esprit critique, vos facultés à mobiliser vos connais-
sances, à déterminer les problèmes posés, et à examiner les solutions apportées, votre ap-
titude à collecter, analyser, synthétiser et communiquer l’information, et la qualité de votre
expression orale.

Pendant votre préparation, en cas de difficulté, et notamment de problème technique

avec la tablette, n’hésitez surtout pas à demander de l’aide aux appariteurs.

DOSSIER N
o

05
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1

La cryptologie est aussi ancienne que le besoin de garder ses secrets à l’abri d’une
part, et d’avoir accès à ceux de son voisin d’autre part. Le fait que ce dernier soit
considéré comme ennemi, ou comme ami joue peu lorsqu’on regarde l’histoire du
domaine. On consultera avec profit l’excellent ouvrage [6], et on gardera à l’esprit
les rapports pour le Parlement Européen sur le réseau Echelon 2 au tournant des
années 2000, l’affaire Snowden, ou encore les écoutes de dirigeants politiques ou de
journalistes européens.

Ce domaine scientifique est schématiquement constitué de deux composantes aux
objectifs opposés (les spécialistes pardonneront la grande simplification des concepts
dont cet article fait preuve tout du long). D’un côté la cryptographie s’attache au dé-
veloppement de méthodes visant à assurer la confidentialité de messages ainsi que
leur authenticité ou leur intégrité. De l’autre la cryptanalyse cherche à casser les
codes employés afin de découvrir le contenu des messages chiffrés, à impersonnali-
ser les messages, ou à altérer leur contenu plus ou moins subrepticement.

Ces deux directions ont connu d’importantes évolutions au cours des siècles, mais
avec des vitesses variables. L’objectif ici n’est pas de les relater toutes, l’ouvrage [6]

1. Ancien chercheur et professeur en mathématiques pures au CNRS, à l’université Joseph Fourier, au
Max Planck-Institut für Mathematik à Bonn, à la Technische Universität Berlin (Allemagne), co-auteur
du rapport dit « Echelon » pour le Parlement européen, Franck Leprévost est actuellement professeur
d’informatique à l’université du Luxembourg, dont il a été le vice-président de 2005 à 2015. Il y dirige
le laboratoire d’algorithmique, cryptologie et sécurité et est l’auteur de tutoriels de mathématiques pour
l’informatique.

2. https://fr.wikipedia.org/wiki/Echelon.
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permettant de se faire une idée sur les principales jusqu’aux années 1970 essen-
tiellement, mais de se focaliser sur quelques moments charnières de cette histoire.
L’attention est portée sur eux parce qu’ils créent d’une part un avant et un après sans
retour puisque la science est incrémentale par essence, et que sa capacité à l’oubli
est limitée, et, d’autre part, parce que leur concomitance illustre une accélération de
l’état des connaissances.

La cryptographie jusqu’aux années 1970
Jusqu’aux années 1970 — c’est-à-dire sur une période couvrant plus de 3000

ans — le principe utilisé par les cryptosystèmes les plus performants résidait dans
l’utilisation d’une clef secrète, servant aussi bien à chiffrer un message qu’à le dé-
chiffrer. C’est essentiellement ce principe qui prévalait par exemple pour la machine
Enigma utilisée par les forces allemandes durant la deuxième guerre mondiale. Les
clefs secrètes étaient changées fréquemment afin de se prémunir contre les attaques
éventuelles du système. Le film The Imitation Game 3, donne une idée de cette his-
toire, qui d’ailleurs rejoint la tragique histoire personnelle du mathématicien Alan
Turing (1912 – 1954). La recherche de cryptosystèmes à clef secrète performants
s’est poursuivie après la guerre, donnant lieu notamment à la publication du Data
Encryption Standard (DES) en 1977 par le National Institute of Science and Tech-
nology (NIST), un organisme que nous retrouverons dans la suite de cet article.

Deux choses sont à noter à cet égard. La première est que, pour la première fois de
manière aussi franche, le fonctionnement interne d’un algorithme destiné à devenir
un standard était révélé à tous. Cela peut paraître surprenant car le monde du secret
est presque ontologiquement allergique à ce type d’approche ouverte. Cependant,
en procédant ainsi, le NIST appliquait les recommandations de Kerckhoff (1835 –
1903) selon lesquelles il faut partir du principe que l’ennemi connaît le système
(ou le connaîtra), et donc que le secret ne doit résider que dans la clef, et pas dans le
maintien dans l’obscurité du cryptosystème utilisé. La seconde est que l’adoubement
par le NIST a fait de facto du DES le standard des algorithmes de cryptographie à
clef secrète à compter de cette date non seulement aux USA, mais quasiment partout
sur terre.

Cette domination du DES a duré presque une vingtaine d’années. Toutefois, les
recherches se sont démultipliées, donnant lieu à des attaques de plus en plus fortes
sur le DES. Le Triple-DES (une variante de DES) a alors été standardisé, ses tailles
de clefs plus importantes permettant de résister encore pour un temps à ces attaques.
Cependant, le coup d’arrêt est venu en 1999 avec la publication et l’utilisation du
DES-Cracker. Cette machine avait été spécifiquement construite pour trouver les
clefs secrètes du DES, et parvenait à le faire pour une poignée de dollars (un million
de l’époque) et une poignée de jours (deux ou trois en moyenne). Il devint clair que

3. https://fr.wikipedia.org/wiki/Imitation_Game.
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les jours du DES ou du Triple-DES étaient comptés : le problème n’était plus seule-
ment la taille devenue trop courte des clefs, mais résidait dans la conception même
de ces algorithmes. Les avancées technologiques, l’augmentation exponentielle à
l’époque de la puissance des ordinateurs (avec un doublement de la capacité des
puces tous les 18 mois) faisaient que les deux ou trois jours nécessaires en moyenne
pour trouver une seule clef du DES au moment de l’avènement du DES-Cracker
seraient fortement réduits dans les années qui viendraient. Maintenir les choses en
l’état laissait planer un risque trop grand sur la confidentialité des communications
futures. Ouvrons une parenthèse en notant au passage que l’avènement du DES-
Cracker a certainement eu des conséquences sur les communications passées : il est
en effet probable que des instances gouvernementales aient stocké au fur et à mesure
des années des messages, chiffrés par d’autres États avec le DES ou le Triple-DES,
en attendant des jours meilleurs. Même si ces messages n’avaient d’impact que pour
des périodes courtes, avoir soudain la possibilité de les lire grâce au DES-Cracker,
ou à d’autres machines, a certainement été source de confirmation d’informations ou
source de surprises... Quoi qu’il en soit, le NIST avait toutes les raisons de lancer
alors un appel à candidatures pour le successeur du DES, l’Advanced Encryption
Standard (AES), avec des critères plus sévères que ceux ayant prévalu pour le DES,
et tenant compte des progrès de la science et ceux prévisibles (à l’époque) de la
technologie. L’algorithme à clef secrète gagnant de la compétition fut standardisé en
2001.

Premier moment charnière :
l’invention de la cryptographie à clef publique

Mais le véritable premier moment charnière de cette histoire ne vient pas de la
standardisation du DES ou de l’AES, qui s’inscrivent, d’une certaine manière, dans
la lignée de la cryptographie à clef secrète ayant prévalu au cours des millénaires pré-
cédents. Il vient de l’invention de la cryptographie à clef publique. Dans un article de
1976 cité plus de 8000 fois depuis sa parution, l’informaticien Diffie et le mathéma-
ticien Hellman en posaient la base [4]. L’idée est d’une simplicité biblique. Pourtant
il aura fallu des millénaires pour qu’elle émerge. Elle revient à la question suivante :
a-t-on nécessairement besoin de la même clef pour chiffrer que pour déchiffrer ? Les
cryptosystèmes comme Enigma, DES, AES sont à clef secrète. Le principe de ces
algorithmes et machines est que la même clef est utilisée pour ces deux opérations.
Elle est connue de l’envoyeur et du destinataire, et c’est tout. Toute autre personne,
notamment un attaquant, ne doit pas y avoir accès. Dans le cas contraire, la sécurité
des messages est compromise. Maintenant imaginons avec Diffie et Hellman qu’il
existe deux clefs par destinataire : une clef publique accessible à tous (publiée par
exemple comme le sont les numéros de téléphone dans un annuaire), et une clef
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privée connue de cette seule personne. Imaginons encore qu’Alice souhaite com-
muniquer confidentiellement avec Bob (Alice et Bob font partie du jargon standard
utilisé en cryptographie), et donc que Bob soit le destinataire auquel Alice envoie
un message. Les deux clefs de Bob doivent être conçues de sorte que tout le monde
puisse lui envoyer un message chiffré avec sa clef publique (celle qui figure en face
du nom de Bob dans l’annuaire), mais que seul Bob puisse déchiffrer le message
avec sa clef privée (connue de lui seul). Ce concept novateur, qui suppose évidem-
ment un lien entre clef privée et clef publique, mais qui n’impose plus que ce lien
soit l’égalité entre ces clefs (ce concept est clarifié un peu plus loin), est fondamental
pour toute la cryptographie qui suivra. Il sera notamment rendu opérationnel dans
des travaux de Rivest, Shamir et Adleman, alors au MIT, menant à ce qui s’appellera
ensuite l’algorithme RSA d’après les initiales de leurs noms. RSA peut être utilisé
aussi bien comme algorithme de chiffrement à clef publique que comme algorithme
de signature électronique [10].

Avant de tirer les conséquences de ces découvertes, mentionnons un fait peu ré-
pandu mais significatif de l’environnement dans lequel évoluent ces sujets sensibles.
D’une certaine manière, ce qui précède est la partie émergée de l’histoire. Il existe
une partie beaucoup plus discrète 4 [14]. En effet, tout porte à croire que les bri-
tanniques James Ellis, Cliff Cocks et Malcolm Williamson avaient découvert l’es-
sentiel des principes et algorithmes de la cryptographie à clef publique dès 1975
et donc avant quiconque. La raison d’État a imposé le silence sur près d’un quart
de siècle, et ce fait n’a été révélé qu’en 1997. En effet, Ellis, Cocks et Williamson
travaillaient pour le Government Communications Headquarters (GCHQ) à Chel-
tenham. Le GCHQ était (et est) le successeur de l’établissement secret de Bletchley
Park, où Alan Turing travaillait pendant la guerre sur la machine Enigma. Dans ce
milieu, le secret des travaux peut prévaloir (notamment sur le principe de Kerckhoff
cité plus haut), que l’on soit en temps de guerre active, de guerre froide, ou autre.

Revenons aux conséquences de l’avènement de la cryptographie à clef publique.
On aurait pu penser que ces découvertes mettraient au rebut les cryptosystèmes à
clef secrète comme DES, Triple DES ou l’AES. En effet, les cryptosystèmes à clef
secrète présentent intrinsèquement beaucoup de problèmes : ils ne permettent pas la
signature électronique ; les messages sont compromis lorsqu’une clef est perdue (ou
volée) ; ils présentent des difficultés pour l’échange des clefs secrètes sur lesquelles
les différentes parties doivent convenir ; ils présentent des difficultés lorsqu’il faut
inclure un nouveau participant dans une discussion chiffrée, ou au contraire l’en
exclure ; etc. La plupart de ces problèmes disparaissent, ou du moins s’atténuent,
avec les algorithmes à clef publique pour des raisons un peu longues à expliquer ici.
Pourtant, les cryptosystèmes à clef secrète restent utilisés aujourd’hui pour plusieurs
raisons. Pour n’en citer qu’une : la rapidité. Les cryptosystèmes à clef secrète sont

4. https://cryptome.org/ukpk-alt.htm.
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plus rapides que ceux à clef publique : ils encryptent et décryptent jusqu’à parfois
100 fois plus vite. La situation est donc la suivante : d’une part, les algorithmes
de cryptographie à clef secrète sont rapides, mais leur mise en place et leur ges-
tion posent des problèmes importants ; d’autre part, les algorithmes à clef publique
résolvent ces problèmes de mise en place et de gestion et font des choses en plus
(signature électronique), mais sont lents.

La solution pour sortir de cette alternative est précisément de ne pas en sortir. Il
convient en effet de ne pas concevoir les algorithmes de cryptographie à clef secrète
et les algorithmes de cryptographie à clef publique comme étant exclusifs l’un de
l’autre, mais au contraire de les combiner.

Par exemple, Alice souhaitant communiquer fréquemment avec Bob commen-
cera par récupérer la clef publique de Bob. Puis, Alice construira un message M
assez court — pour schématiser encore, imaginez quelque chose comme « les san-
glots longs des violons de l’automne 5 » — et l’enverra chiffré à Bob, avec la clef
publique de Bob bien entendu. De son côté, Bob pourra déchiffrer avec sa clef privée
le message M. À ce stade, Alice et Bob connaissent la phrase « les sanglots longs
des violons de l’automne » : Alice parce qu’elle l’a envoyée, et Bob parce qu’il
l’a déchiffrée. Ils sont en outre les seuls à la connaître car toute autre personne ne
voit passer qu’un message chiffré entre Alice et Bob. Imaginons que Alice et Bob
aient convenu d’utiliser cette phrase connue d’eux seuls comme la clef secrète d’un
algorithme à clef secrète, comme AES par exemple, sur lequel ils se sont aussi mis
d’accord au préalable, et de l’utiliser pour tous les échanges de la journée. À partir de
ce moment et jusqu’à la fin de la journée, aussi bien Alice que Bob n’utilisent plus
que l’algorithme à clef secrète AES et la clef secrète commune dont ils disposent
(« les sanglots longs des violons de l’automne »). Cela leur permet d’échanger beau-
coup de messages très vite, grâce à l’AES. Ils ne se servent plus de l’algorithme à

5. https://fr.wikipedia.org/wiki/Chanson_d%27automne.
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clef publique du tout de la journée, et ce jusqu’au lendemain matin, moment où ils
recommenceront leurs échanges pour convenir d’une nouvelle clef secrète commune
avec une autre phrase plus ou moins poétique. Ce changement journalier ou même
plus fréquent qu’une fois par jour de la clef secrète d’un algorithme comme AES
renforce la sécurité de l’ensemble de l’édifice ainsi mis en place. Dans leur article,
Diffie-Hellman proposent une autre manière de procéder, dans laquelle Alice et Bob
construisent conjointement la clef secrète M (à la différence du cas précédent, où
Alice décide unilatéralement de la clef secrète, qu’elle envoie ensuite à Bob). Ce
protocole d’échange de clef de Diffie-Hellman joue un rôle très important dans la
suite de l’histoire que nous racontons.

Les méthodes ainsi esquissées, combinant algorithme de cryptographie à clef
publique (comme par exemple RSA ou le protocole d’échange de clefs de Diffie-
Hellman) et algorithme de cryptographie à clef secrète (comme par exemple AES)
— ce qui fait au total une clef publique et une clef privée pour le premier algorithme,
et une clef secrète pour le second algorithme — sont, pour l’essentiel, celles qui
gouvernent les infrastructures à clef publique utilisées dans le monde aujourd’hui
(par exemple LuxTrust 6 au Luxembourg, entreprise dont l’auteur de ces lignes a
été membre du conseil d’administration pendant pas loin d’une dizaine d’années).
La cryptographie à clef publique a connu un essor commercial, industriel, militaire,
étatique colossal dans les années qui suivirent son invention. Ces architectures ont
intégré de nombreuses applications. Les plus familières au grand public sont certai-
nement celles ayant trait à l’e-commerce, aux déclarations fiscales en ligne, à l’e-
banking pour n’en citer que quelques-unes. Les algorithmes de cryptographie à clef
publique sont parmi les briques de base les plus importantes de la chaîne de sécu-
rité des communications. Si ces algorithmes ont des failles, alors toute la chaîne de
sécurité s’effondre comme un château de cartes.

Des problèmes mathématiques garants de la sécurité des
cryptosystèmes à clef publique

Comment mesure-t-on la solidité de ces briques de base? Le cœur de la chose
réside dans le lien entre clef privée et clef publique des algorithmes de cryptologie à
clef publique. Comme signalé plus haut, ce lien n’est pas un signe = comme dans le
cas de la cryptographie à clef secrète. Le lien est donné par des opérations mathéma-
tiques plus compliquées, et par des problèmes mathématiques complexes à résoudre
en pratique.

Ces opérations portant sur des objets mathématiques ont, pour l’essentiel, deux
propriétés : elles doivent être « faciles » à faire dans un sens, et « difficiles » ou « très
difficiles » à faire en sens inverse. Par exemple, il est facile (et donc rapide) de mul-
tiplier l’entier x = 13 par l’entier y = 17 pour obtenir l’entier z = 221. Par contre,

6. https://www.luxtrust.com.
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si l’on ne connait que la valeur de l’entier z, il est en pratique plus difficile (et donc
plus lent) de retrouver les valeurs des entiers x et y qui le composent (il suffit d’es-
sayer de se faire la main sur un autre exemple, tel z = 437). Le problème sous-jacent
est le problème de la factorisation des entiers. Le protocole d’échange de clef de
Diffie-Hellman repose sur d’autres problèmes mathématiques, impliquant des struc-
tures plus compliquées que les entiers, au nombre desquelles figurent les courbes
elliptiques. Ici n’est pas le lieu de décrire ce que sont les courbes elliptiques. Toute-
fois, comme elles reviennent un peu plus tard dans cette histoire, il est nécessaire de
citer leur nom.

Mais que signifie « facile », « difficile », voire « très difficile »? Il est possible
d’en donner une définition assez précise en termes de classes de complexité de pro-
blèmes, ou plutôt d’algorithmes destinés à résoudre ces problèmes. Disons pour sim-
plifier qu’un problème résolu par un algorithme en temps polynomial en la taille
des données est facile, qu’un problème dont le meilleur algorithme connu pour le
résoudre nécessite un temps exponentiel est très difficile, et qu’un problème pour
lequel le meilleur algorithme connu le résolvant nécessite un temps plus que poly-
nomial mais moins qu’exponentiel (on parle alors de temps sous-exponentiel) est
difficile. Le problème de la factorisation des entiers illustré précédemment est diffi-
cile. Ce problème spécifique est à l’origine de l’algorithme RSA, utilisé des centaines
de millions de fois par jour tant pour la cryptographie à clef publique que pour les
signatures électroniques. D’autres problèmes mathématiques ont donné naissance à
d’autres algorithmes de chiffrement ou de signature électronique. Notamment les
problèmes dits du logarithme discret dans des groupes (au sens mathématique du
terme) bien choisis sous-tendent le protocole d’échange de clefs de Diffie-Hellman
dans ces mêmes groupes. Les algorithmes de cryptage ou de signature électronique
construits sur ces problèmes ont fait l’objet, tout comme RSA, d’un effort mondial
de standardisation par différentes organisations. Le domaine a gagné en maturité, les
standards restant pour l’essentiel stables tant qu’aucune attaque sérieuse n’est décou-
verte. Plus généralement, l’évolution des standards mondiaux s’effectue en adaptant
les recommandations au fur et à mesure de la découverte de cas particuliers de fai-
blesses (auquel cas des paramètres sont modifiés pour ne pas rentrer dans ces cas de
faiblesses ponctuelles). Cette évolution se fait aussi en tenant compte de la montée
en puissance des capacités de calcul des ordinateurs. En effet, tout comme on peut
imaginer qu’un cambrioleur qui aurait à sa disposition l’ensemble des clefs de la
création finirait par rentrer chez vous en les essayant toutes les unes après les autres,
un attaquant peut essayer d’attaquer un cryptosystème par ce qu’on appelle force
brute dans le jargon des spécialistes. Il essaye toutes les combinaisons possibles de
clefs jusqu’à ce qu’il trouve la bonne. L’attaque par force brute marche toujours.
Avec beaucoup de chance, la première tentative peut d’ailleurs être la bonne. Bien
entendu, la question cruciale est le temps nécessaire en moyenne pour trouver cette
clef. Avec l’augmentation des capacités de calcul mondial, ne rien faire expose à
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des attaques par force brute de plus en plus faciles et de moins en moins onéreuses.
Toutefois, l’amélioration des processeurs permet aussi aux cryptosystèmes de rem-
plir leurs missions plus vite, et donc autorisent des tailles de clefs plus grandes pour
contrer les attaques par force brute rendues possibles par la puissance croissante des
ordinateurs. Par conséquent, les recommandations s’attachent à maintenir un com-
promis entre l’efficacité du cryptosystème d’un côté, et la faisabilité des attaques de
l’autre, en augmentant la taille des clefs périodiquement.

Donc, avec les ordinateurs tels que nous les connaissons actuellement, les algo-
rithmes de cryptographie à clef publique standardisés tels que RSA, ou ceux dérivés
des problèmes de logarithme discret dans des groupes bien choisis, dont ceux prove-
nant de courbes elliptiques, continuent d’être utilisés avec des tailles de clefs qui aug-
mentent de temps en temps. La raison de leur pérennité vient de ce que les meilleurs
algorithmes pour casser les problèmes mathématiques, sur lesquels reposent leur sé-
curité, sont en temps sous-exponentiel ou exponentiel. Autrement dit, ces problèmes
de factorisation ou de résolution du logarithme discret dans des groupes adaptés
sont difficiles ou très difficiles en l’état actuel des connaissances sur les ordinateurs
classiques. Un point supplémentaire au passage : de la même manière qu’il n’est
guère prudent de mettre tous ses œufs dans le même panier, la communauté crypto-
graphique apprécie d’avoir des algorithmes de cryptage de natures différentes pour
réduire l’exposition des utilisateurs aux attaques : une attaque sur un système est en
général sans impact sur un autre système dont la sécurité est basée sur un problème
mathématique différent.

Deuxième moment charnière :
les algorithmes de Shor

Cependant, des efforts très importants sont déployés depuis quelques années pour
construire des ordinateurs quantiques (voir plus loin sur l’état actuel de l’art). Si
on y arrive, les capacités de calcul de tels ordinateurs seront démultipliées par rap-
port à celles des ordinateurs actuels. Une ligne de recherche concerne la question
de ce que l’on pourrait faire avec de tels ordinateurs. Plus précisément, il s’est agi
de construire des algorithmes qui exploitent les caractéristiques quantiques de telles
machines, alors même que les machines n’existaient pas (et que l’on ne savait ab-
solument pas si on pourrait en construire un jour). Dans ce contexte, Peter Shor pu-
blia à la fin des années 1990 des algorithmes qui résolvent en temps polynomial les
problèmes mathématiques sous-jacents aux cryptosystèmes à clef publique usuels
— factorisation des entiers, logarithme discret sur les groupes appropriés – sous
l’hypothèse d’avoir à disposition un ordinateur quantique performant [13] (voir [8]
pour une vulgarisation sur ces algorithmes, voir également [15, 1]). La conséquence
est que ces méthodes de Shor rendraient caduques les cryptosystèmes correspon-
dants : RSA, Diffie-Hellman sur le groupe multiplicatif d’un corps fini ou sur le
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groupe des points d’une courbe elliptique sur un corps fini. Notons au passage que
les efforts nécessaires pour casser ces cryptosystèmes à l’aide des algorithmes de
Shor sur un ordinateur quantique peuvent différer de l’un à l’autre [12]. Les algo-
rithmes de Shor et le fait que des investissements substantiels étaient effectués pour
tenter de construire des ordinateurs quantiques ont conduit le NIST à se soucier de
la sécurité des communications dans un monde post-quantique.

En 2016, le NIST a publié un appel à candidature 7 pour des cryptosystèmes per-
mettant l’encryption, l’échange de clefs, et les signatures électroniques, qui résis-
teraient à l’existence d’un ordinateur quantique, autrement dit des systèmes basés
sur des problèmes mathématiques qui ne s’exposent notamment pas aux attaques du
type de celles de Shor. Le processus de sélection devant mener aux nouveaux stan-
dards s’est fait par étapes (comme toujours). Parmi les 69 candidatures reçues, le
premier tour d’évaluation (décembre 2017 – janvier 2019) a conduit le NIST à re-
tenir 26 propositions pour le deuxième tour. Celui-ci s’est poursuivi jusqu’au mois
de juillet 2020. Il a permis au NIST de sélectionner 7 finalistes et 8 candidats al-
ternatifs pouvant participer au troisième tour. Le 5 juillet 2022 est une date im-
portante dans notre narration : ce jour-là, le NIST publia son rapport d’évaluation
sur ces 15 propositions 8. Ses conclusions furent que l’algorithme à clef publique et
l’algorithme d’échange de clefs qui serait standardisé serait CRYSTALS-Kyber, et
que les trois algorithmes de signature électronique CRYSTALS-Dilithium, Falcon
et SPHINCS+ seraient aussi standardisés. Au-delà de ces décisions, le NIST sélec-
tionna aussi quatre algorithmes d’échange de clefs pour un quatrième tour d’évalua-
tion — BIKE, Classic McEliece, HQC et SIKE — et annonça que ces algorithmes
pourraient aussi être pris en considération pour une standardisation future. Pour être
complet, notons que ce quatrième tour est aussi ouvert à de nouvelles propositions.

Troisième moment charnière :
la fin de SIDH

Comme on l’imagine aisément, comprendre comment fonctionnent ces algo-
rithmes, quels sont leurs avantages respectifs, et comment ils se comparent les uns
aux autres nécessite un certain effort, dont nous faisons l’économie ici. Mettons
toutefois l’accent sur l’un d’entre eux, SIKE, retenu début juillet 2022 pour le
quatrième tour d’évaluation et donc susceptible de faire partie des standards (les
autres algorithmes retenus ne font pas l’objet du présent article). Les mathématiques
sur lesquelles cet algorithme s’appuie portent sur les courbes elliptiques sur des
corps finis. De tels objets ont déjà démontré leur puissance par le passé : elles ont

7. https://csrc.nist.gov/News/2016/Public-Key-Post-Quantum-Cryptographic-
Algorithms.

8. https://www.nist.gov/publications/status-report-third-round-nist-post-
quantum-cryptography-standardization-process.
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été utilisées pour prouver la conjecture de Fermat ; elles le sont aujourd’hui pour
prouver que des nombres entiers de plusieurs milliers de chiffres sont premiers
(pour donner une idée de comparaison, on estime que le nombre de particules dans
l’univers observable est de l’ordre d’un nombre ayant au plus 81 chiffres : bien
petit à l’égard des milliers de chiffres dont il est question plus haut). Pour ce qui
concerne SIKE, il s’agit en l’occurrence, en termes techniques, d’un cryptosystème
qui formalise le protocole Supersingular Isogeny Diffie-Hellman (SIDH). Le SIDH
consiste essentiellement à prendre en compte deux courbes elliptiques et à créer
un algorithme à clef publique dont la clef privée est constituée par une application
entre ces deux courbes et compatible avec leurs structures algébriques, appelée
une isogénie. Ce sujet de recherche, qui s’intègre dans l’ensemble plus vaste de la
cryptographie à base de courbes elliptiques, est devenu très actif depuis une bonne
quinzaine d’années, donnant lieu à des dizaines de conférences internationales et
des centaines d’articles scientifiques.

Quelques jours après la publication du rapport du NIST, trois articles parurent
coup sur coup, qui eurent un certain retentissement dans le petit monde de la cryp-
tographie. Le 30 juillet, Castryck et Decru publièrent le premier de la série [3]. De
manière indépendante, Maino et Martindale arrivaient à des conclusions comparables
le 8 août [9]. Deux jours plus tard, Robert apportait le coup de grâce [11]. Au final,
SIDH est cassé en temps polynomial. Il semble donc que le protocole SIDH ait vécu,
et qu’il emporte avec lui SIKE. En effet, les auteurs des articles précités ont montré
comment casser ce candidat à la standardisation post-quantique sur un ordinateur
classique : moins d’une heure de calcul sur un ordinateur portable suffit. Comment
en est-on arrivé là? Dans les trois cas, le point essentiel utilisé par les auteurs est une
technique développée par Kani en 1997 pour « coller et séparer » des courbes ellip-
tiques entre elles [7]. Dans un travail commun avec Howe et Poonen [5], nous avions
écrit précisément les formules permettant de « recoller » un produit de courbes en
une jacobienne de courbe de genre plus élevé. Les auteurs des trois papiers publiés
en 2022 utilisent ces considérations très techniques avec beaucoup d’élégance et
d’efficacité pour retrouver la clef privée du protocole.

Ouvrons une parenthèse sous la forme d’une méta-remarque et d’une observation
menant à une conjecture.

La méta-remarque est que plus un objet mathématique possède de structures al-
gébriques, plus grandes sont les chances de le cerner. Les courbes elliptiques su-
persingulières, utilisées dans SIDH, offrent des structures plus riches que les autres
courbes elliptiques. Ce sont précisément ces structures additionnelles, se traduisant
par le S dans SIDH, qui ont été exploitées dans les attaques. SIDH est complètement
cassé, et probablement irrécupérable pour les applications cryptographiques, car son
design nécessite précisément de telles structures riches.
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L’observation est que l’attaque de Shor sur les cryptosystèmes classiques utilise
les propriétés quantiques des ordinateurs quantiques, alors que l’attaque sur le cryp-
tosystème post-quantique SIDH ne s’est aucunement faite en exploitant des aspects
quantiques (le paragraphe suivant arrive en soutien de cette observation). La conjec-
ture qui se déduit de cette double observation est que des attaques sur certaines ins-
tanciations de cryptosystèmes post-quantiques, tels ceux faisant l’objet ou restant en
course pour la standardisation du NIST, exploiteront, à la Shor, les capacités quan-
tiques des ordinateurs quantiques. Dit autrement, si des algorithmes comme ceux de
Shor cassent les cryptosystèmes classiques en utilisant des propriétés quantiques, on
imagine aisément que des cryptosystèmes post-quantiques souffriront de l’exploita-
tion mathématique des propriétés quantiques. Fin de la parenthèse.

Revenons à la fin de SIDH par les attaques de l’été 2022. Galbraith 9, l’un des
meilleurs spécialistes mondiaux de ces sujets, positionne ces attaques dans une pers-
pective historique par une déclaration pertinente à la fin de la page de son blog dédié
à ce sujet : « Je veux insister sur le fait que cette attaque est seulement possible en rai-
son de décennies de recherche sur le calcul d’isogénies sur des variétés abéliennes
générales. Ces travaux n’étaient pas motivés en premier lieu par leurs applications
en cryptographie, mais par le désir de généralisation en mathématiques pures ». En
effet, aussi bien Kani que Howe, Poonen et moi-même (et certainement plusieurs
autres chercheurs cités dans les références des articles de l’été 2022) n’avions aucu-
nement en tête les applications qui ont émergé cet été lorsque nous travaillions sur
ces objets il y a plus de vingt ans.

Cependant, c’est avec grand plaisir et même, avouons-le, une pointe de fierté (et
aussi, avouons-le également, une pointe de regret, celle de ne pas avoir procédé nous-
même aux attaques évoquées ci-dessus) que nous voyons (en tout cas que je vois) des
travaux en mathématiques pures (si tant est qu’il y ait des mathématiques impures...)
menés dans les années 2000 sans pression, sans nécessité d’applications industrielles
à court terme, libres de toute autre motivation que la quête du savoir, porter leurs
fruits 20 ans plus tard dans un domaine crucial pour la souveraineté des nations, la
protection des citoyens et des industries, et même la préservation de la liberté.

Cette histoire illustre ainsi en premier lieu un phénomène bien connu des cher-
cheurs, et souvent ignoré ou — pire — dénigré par nombre de décideurs en matière
de politique de recherche, préoccupés de retombées immédiates. Il existe souvent
un continuum de la recherche fondamentale aux applications. Mais il faut le laisser
mûrir à son rythme. Cela demande de laisser les chercheurs travailler sereinement
sur des défis extrêmement difficiles.

Deuxièmement, gouverner c’est prévoir. L’initiative du NIST concernant la cryp-
tographie post-quantique a été lancée en 2016 alors que les qubits — les fameux
quantum bits, jouant pour les ordinateurs quantiques le rôle que les bits 0 et 1 jouent

9. https://ellipticnews.wordpress.com/2022/08/12/attacks-on-sidh-sike/.
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pour les ordinateurs classiques — en étaient encore à leurs balbutiements. Aujour-
d’hui, plus précisément en date du 11 novembre 2022, le record est détenu par la
machine Osprey de IBM opérant sur 433 qubits. IBM a déjà annoncé que des tra-
vaux étaient en cours pour monter à 1000 qubits, et est en train de revoir à la hausse
ses prévisions dans le domaine. Si l’émergence d’ordinateurs quantiques performants
se fait encore attendre, si de nombreuses difficultés techniques restent à surmonter,
notamment en ce qui concerne la correction des erreurs [2], si les machines quan-
tiques actuelles ne permettent pas de factoriser de grands nombres (un ordinateur
quantique est capable de factoriser 15 et d’obtenir 3 ↑ 5, idem avec 21 = 3 ↑ 7,
mais guère mieux pour le moment), les progrès des dernières années sont notables
et prometteurs. Si des ordinateurs quantiques performants existent un jour, leur im-
pact ne sera pas uniquement de casser des cryptosystèmes, et de forcer à en créer
d’autres. Ils permettront aussi d’aborder de très nombreux problèmes que les ordina-
teurs classiques actuels ne sont pas en mesure de résoudre, et cela dans des domaines
variés : prévision météorologique, recherche nucléaire, médecine, science des maté-
riaux, etc.

Enfin, et ce dernier point est moins universellement partagé à mon grand regret, de
manière plus générale, la seule recherche qui compte est celle où le seul mot d’ordre
est la qualité, et rien d’autre. Dans tout ce qui précède, dans l’histoire que nous
avons contée, nous sommes bien éloignés des délires délétères et destructeurs woke
sur lesquels nous nous sommes exprimés ailleurs 10. Ces délires du wokisme font
pourtant actuellement leur lit jusque dans les universités ou revues scientifiques les
plus connues, définissent de nouveaux critères retenus dans les politiques nationales
ou européennes de financement de la recherche, guident plus généralement ce que
les individus, chercheurs ou pas, doivent penser, et culpabilisent ou décrédibilisent
les déviants. Laisser aux tenants de l’idéologie woke les rênes du pouvoir équivaut à
une programmation de la médiocrité, et au déni du réel, scientifique ou non.
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Publié le 30/03/2018    Par André Chailloux 

L’algorithme quantique de Shor 
 ALGORITHMES  | SÉCURITÉ & VIE PRIVÉE     # Quantique     
 
Les avancées aussi bien théoriques que technologiques dans le domaine de la physique quantique 
nous permettent de contrôler ces phénomènes quantiques et même d’envisager d’utiliser cette 
technologie dans nos ordinateurs, aussi bien pour sécuriser nos communications que pour créer des 
supercalculateurs. Comment fonctionnerait un tel ordinateur ? Quel impact aurait-il pour 
l’informatique et quelles sont les perspectives réalistes de l’informatique quantique ? 

L’ordinateur quantique  
La physique quantique est considérée comme l’une des théories physiques les plus mystérieuses des 
temps modernes. Pour comprendre le fonctionnement d’un ordinateur quantique, il faut se placer à 
l’échelle atomique et subatomique, dans le monde physique des électrons, des photons et autres 
particules élémentaires. La physique quantique, développée au début du XXe siècle, décrit certains 
phénomènes fortement contre-intuitifs se déroulant à cette échelle. Par exemple, la physique 
quantique prévoit que certaines particules puissent être dans une superposition d’états. 
Concrètement, un électron peut donc être excité ou au repos en même temps, un photon peut être à 
la fois présent et absent. C’est difficile d’imaginer ce qu’être et ne pas être en même temps veut dire. 
Schrödinger, l’un des pères de la physique quantique, imagine un chat mort et vivant à la fois pour 
expliquer ce phénomène. Ce qui n’est certainement pas possible pour les chats l’est par contre pour 
des particules élémentaires obéissant aux lois de la physique quantique. Par exemple, 30 particules 
subissant ces effets quantiques peuvent exister dans des milliards d’états différents. Il est alors 
tentant d’utiliser ce phénomène pour faire de nombreux calculs en même temps grâce à la 
superposition quantique. Par contre, ces effets quantiques sont extrêmement fragiles. N’importe 
quelle interaction avec l’environnement extérieur les détériore. 

L’idée de faire du calcul quantique apparaît dans les années 1970. On a développé des modèles 
théoriques qui décrivent très bien ce que pourrait faire un tel ordinateur quantique, quel temps de 
calcul est nécessaire pour réaliser ces opérations et avec quelles ressources. Dès 1984, les 
cryptologues Charles H. Bennett et Gilles Brassard proposent le premier protocole d’échange de 
clés sécurisé grâce à la communication quantique. Ce protocole ne nécessite pas de calcul quantique 
à proprement parler mais utilise des états quantiques uniquement pour détecter quiconque voudrait 
espionner des communications. Le point culminant de ces recherches est la découverte en 1994 d’un 
algorithme quantique de factorisation par Peter Shor, chercheur au MIT. Cet algorithme montre 
qu’en contrôlant quelques milliers de particules, on serait capable de résoudre le problème de 
factorisation sur un ordinateur quantique et ainsi de casser une grande partie des systèmes de sécurité 
informatique utilisés aujourd’hui. 

L’algorithme quantique de Shor 
L’algorithme de Shor vise à résoudre le problème de factorisation, utilisé dans la majorité de nos 
systèmes de sécurité informatique. Concrètement, étant donné deux nombres p et q premiers — 
c’est-à-dire divisibles uniquement par eux-mêmes et par 1 — il est facile de calculer le produit 
N = p × q avec des algorithmes rapides de multiplication. Le problème de factorisation est le 
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problème inverse : étant donné N, retrouver p et q. Ce problème est, aujourd’hui, difficile à résoudre. 
On est capable avec les algorithmes et les supercalculateurs d’aujourd’hui, de factoriser des nombres 
ayant environ 250 chiffres. Par contre, dès qu’il y a un trop grand nombre de chiffres, disons au-delà 
de 500 chiffres, cette factorisation devient impossible… 

En 1994, Peter Shor a montré qu’avec un ordinateur quantique, on pourra factoriser des nombres 
qui auront des milliers voire des millions de chiffres. Shor utilise le lien entre le problème de 
factorisation et la recherche d’une période dans une fonction. En utilisant la superposition quantique, 
il montre comment faire résonner des états quantiques autour de la période de la fonction pour la 
retrouver, et ensuite utiliser ce résultat pour factoriser rapidement. À titre de comparaison, les 
meilleurs algorithmes actuels pour factoriser un nombre de 600 chiffres ont besoin de millions de 
millions d’années pour factoriser un tel nombre, temps évidemment inatteignable alors qu’un 
ordinateur quantique entièrement fonctionnel pourrait effectuer cette opération en quelques minutes. 

La découverte de Shor est l’une des motivations principales pour construire un ordinateur quantique. 
Quelle conséquence cet algorithme a-t-il sur les systèmes de sécurité informatique ? 

Faut-il modifier les systèmes de sécurité informatique ?  
Ou pourquoi être en avance sur son temps n’est plus suffisant. 
De nombreux systèmes de sécurité informatique reposent sur des hypothèses calculatoires, c’est-à-
dire sur l’incapacité des ordinateurs actuels à résoudre certains problèmes mathématiques. On entend 
souvent parler d’attaques cryptographiques et de failles de sécurité mais très rarement d’attaques sur 
ces hypothèses calculatoires proprement dites. En clair, les fondements mathématiques de nos 
systèmes de sécurité informatique sont relativement solides. Par exemple, l’algorithme 
cryptographique RSA, utilisé dans de nombreux protocoles sur Internet, repose sur la difficulté de 
factoriser de grands nombres. 

L’arrivée d’un ordinateur quantique diminuerait donc fortement les hypothèses calculatoires sur 
lesquelles on peut se baser pour garantir la sécurité de nos systèmes informatiques. En particulier, 
RSA, ainsi que d’autres systèmes basés sur le logarithme discret par exemple, sont inutilisables. En 
quoi ces attaques nous concernent-elles ? Ne peut-on pas attendre l’arrivée éventuelle d’un ordinateur 
quantique et modifier nos systèmes de sécurité le cas échéant ? 

Pendant longtemps, on considérait qu’être en avance sur les attaques potentielles était suffisant. Par 
exemple, il est aujourd’hui possible de casser les schémas utilisés en cryptographie il y a 20 ou 30 ans, 
sans que cela ne pose un grave problème de sécurité. En effet, tous les systèmes obsolètes ont été 
depuis longtemps remplacés. 

Par contre, actuellement, une grande quantité de données sensibles et chiffrées sont accessibles 
facilement. Quelqu’un pourrait stocker ces données et attendre 20-30 ans des avancées potentielles — 
comme l’ordinateur quantique — pour déchiffrer ces données. Ceci peut devenir très problématique 
si ces données sensibles sont par exemple des données médicales, politiques ou d’autres données 
sensibles qui doivent rester secrètes pendant longtemps. 

Heureusement, les ordinateurs quantiques ne sont pas tout-puissants. Il existe en effet des problèmes 
calculatoires qui restent difficiles même pour un ordinateur quantique. Un effort important est fait pour 
étudier précisément ces systèmes cryptographiques résistant à l’ordinateur quantique, et la 
normalisation de tels systèmes est en cours. Notamment, un système d’échange sûr contre les 
ordinateurs quantiques a été utilisé dans le navigateur Chrome, ce qui montre leur faisabilité pratique. 
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Le NIST (National Institute of Standards and Technologies) vient de lancer une campagne 
internationale pour standardiser la cryptographie sûre contre les ordinateurs quantiques, ce qui montre 
le sérieux avec lequel cette menace est considérée. 

Des perspectives pour l’ordinateur quantique 
On entend beaucoup parler de l’ordinateur quantique. Néanmoins, sa concrétisation technologique 
semble encore lointaine. En effet, les particules quantiques en superposition sont extrêmement 
fragiles. N’importe quelle interaction avec l’environnement détériore cette superposition jusqu’à 
enlever les propriétés quantiques de ces particules. On sait manipuler quelques états quantiques en 
même temps mais la route est encore longue avant de pouvoir calculer efficacement avec un 
ordinateur quantique. La seule chose qu’on arrive assez bien à faire est la communication quantique, 
qui permet de faire de l’échange de clés sécurisé. Mais là encore, l’absence de répéteurs dans les 
réseaux quantiques limite fortement les distances, et donc l’applicabilité de ces schémas. 

Jusqu’à récemment, la construction d’un calculateur quantique relevait principalement du domaine 
académique mais maintenant, tous les géants de l’informatique, Google, Microsoft, IBM et bien 
d’autres, se sont lancés dans la course à la construction d’un ordinateur quantique et y investissent 
des milliards de dollars. IBM a annoncé en novembre 2017 avoir construit un ordinateur quantique 
de 50 qubits et Google a présenté en mars 2018 l’ordinateur Bristlecone capable d’opérer sur 72 
qubits. Ces ordinateurs n’ont pas encore pu être testés donc on ne connait pas encore le taux d’erreur 
ou la durée de vie de ces qubits. En tout cas, l’enjeu principal est de trouver une technologie qui 
passe bien à l’échelle, aussi bien en termes de nombre de bits quantiques que de durée de vie des 
états quantiques utilisés. 

L’ordinateur quantique capable de faire fonctionner l’algorithme de Shor est donc largement hors 
de portée. Néanmoins, il y a aussi d’autres applications, notamment pour la simulation de molécules 
chimiques, pour la conception de nouveaux médicaments, ou pour les algorithmes d’apprentissage 
par exemple. Avec quelques centaines de bits quantiques stables, on pourrait obtenir des gains 
importants en termes de puissance calculatoire. En parallèle, D-WAVE, une entreprise canadienne, 
annonce faire tourner une machine avec plus de 1000 bits quantiques simultanément. Cette machine 
n’est néanmoins pas un calculateur quantique complet et s’attaque à un problème d’optimisation très 
particulier via du recuit simulé quantique. 

Au final, l’ordinateur quantique sera-t-il l’ordinateur de demain ou restera-t-il dans le domaine de la 
science-fiction ? Il est difficile de répondre à cette question tant les défis technologiques semblent 
immenses. Néanmoins, les différentes approches et l’investissement massif mis dans cet objectif 
sont très encourageants. Un enjeu à court terme est la simulation de certaines molécules soumises 
aux effets de la physique quantique, avec des applications en chimie pour la confection de 
médicaments ou de batteries par exemple. Si l’on arrive d’ici 5 à 10 ans à atteindre cet objectif en 
utilisant un ordinateur quantique rudimentaire, alors ce sera de très bon augure pour l’arrivée future 
d’un ordinateur quantique plus puissant dont l’existence aura des conséquences encore largement 
inexplorées. 
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Cyptographie post-quantique

La cryptographie post-quantique est une branche de la cryptographie visant à garantir
la sécurité de l’information face à un attaquant disposant d’un ordinateur quantique. Cette
discipline est distincte de la cryptographie quantique, qui vise à construire des algorithmes
cryptographiques utilisant des propriétés physiques, plutôt que mathématiques, pour ga-
rantir la sécurité.

En l’effet, les algorithmes quantiques de Shor, de Grover et de Simon étendent les capa-
cités par rapport à un attaquant ne disposant que d’un ordinateur classique. S’il n’existe pas
à l’heure actuelle de calculateur quantique représentant une menace concrète sur la sécu-
rité des cryptosystèmes déployés, ces algorithmes permettent conceptuellement de résoudre
certains problèmes calculatoires sur lesquels sont fondés plusieurs primitives populaires.

Introduction

Pourquoi développer une cryptographie post-quantique?

De nombreux systèmes de chiffrement sont, à terme, menacés par les capacités de cal-
cul de l’informatique quantique, domaine encore émergeant, mais où des gains progressifs
dans la réduction du taux d’erreur sont constatés. Fin mars 2026, dans un livre blanc [1] dont
le titre se traduit par Sécurisation des cryptomonnaies à courbe elliptique contre les vulnérabilités

quantiques : Estimation des ressources et mesures d’atténuation, des chercheurs de Google Quan-
tum AI, de la fondation Ethereum, et des universités de Stanford et de Californie alertent
sur le fait qu’en raison des progrès de l’informatique quantique (nouvelles techniques de
correction d’erreurs et d’optimisation des algorithmes quantiques), les futurs ordinateurs
quantiques pourraient casser la cryptographie à courbes elliptiques (ECC) avec beaucoup
moins de ressources et donc plus tôt qu’on ne le pensait — et peut-être en quelques minutes
seulement. Or, la cryptographie sur les courbes elliptiques (ECC) encore utilisée en 2026 par
la majorité des blockchains, dont Bitcoin, Ethereum, Solana, Cardano, Polkadot.

L’algorithme de Shor appliqué au problème mathématique qui sécurise aujourd’hui la
plupart des blockchains, l’ECDLP-256, peut être exécuté avec moins de 1 200 qubits logiques
et 90 M de portes de Toffoli 1 ou 1 450 qubits logiques et 70 M de portes de Toffoli. Cela
correspond à moins de 500 000 qubits physiques, soit environ vingt fois moins de qubits
que ce que les estimations précédentes estimaient nécessaires. Et l’opération serait exécu-
table sur une architecture supraconductrice réaliste (un ordinateur quantique doté de 1 200
à 1 450 qubits logiques — soit environ 500 000 qubits physiques dans une architecture su-
praconductrice). Dans ces conditions, d’après un modèle vérifié par Google via une preuve
à divulgation nulle de connaissance, Shor briserait alors l’ECDSA ou l’EdDSA en quelques
minutes. En terme de vitesse de calcul, il existe deux types d’ordinateurs quantiques : les
plus rapides pourraient alors intercepter des transactions en cours. L’étude montre aussi que
certaines fonctions avancées des blockchains modernes présentent des failles, et que les so-

1. La porte de Toffoli est une porte logique réversible et universelle, ce qui signifie que n’importe quel circuit
réversible peut être construit à partir de portes de Toffoli. Elle a trois 3 bits en entrée et 3 bits en sortie. Les deux
premiers bits de sortie sont égaux aux deux premiers bits d’entrée ; quant au troisième, il est égal au troisième
bit d’entrée sauf si les deux premiers bits sont égaux à 1, auquel cas il est inversé.
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lutions techniques devront être accompagnées de règles publiques pour gérer, par exemple,
les cryptomonnaies stockées sans avoir été utilisées, ou oubliées. Elle conclut que toutes les
cryptomonnaies encore vulnérables doivent passer « au plus vite » à une sécurité résistante
aux futurs ordinateurs quantiques. En effet, presque tous les systèmes de cryptages et de
mots de passe (y compris dans la finance traditionnelle et dans une partie de la FinTech) sont
concernés, et comme la presque totalité des blockchains repose sur l’ECC (ECDLP-256) pour
crypter et protéger les signatures de transactions, sécuriser les portefeuilles de cryptomon-
naies et protéger les clés publiques des détenteurs de cryptomonnaies, presque toute la va-
leur économique du secteur des cryptomonnaies et autres cryptoactifs serait menacée par la
mise au point d’un tel ordinateur. La migration vers une cryptographie post-quantique pour-
rait être couteuse et complexe, mais Google souhaite alerter sans paniquer ; encourageant
une transition rapide (horizon 2029) et coordonnée vers la cryptographie post-quantique
(PQC, déjà bien étudiée et standardisée). Selon les auteurs du livre blanc, ce moment est une
singularité de discontinuité dans l’histoire de la cybersécurité, qu’il faut anticiper dès que
possible, pour notamment sécuriser les blockchains.

Notations pour la complexité

La notation L est un analogue aux notations de Landau en notation asymptotique. Cette
notation a été introduite par Carl Pomerance en 1982 [2] pour comparer différents algo-
rithmes de factorisation et a été généralisée à deux paramètres par Arjen Lenstra et Hendrik
Lenstra. Elle est définie comme suit pour ω → [0, 1] et c → R+ :

Ln[ω, c] = exp
(
(c+ o(1)) ln(n)ω(ln ln(n))1→ω

)
.

On peut remarquer que contrairement à la notation O de Landau, la constante est ici impor-
tante puisqu’elle se retrouve dans l’exponentielle, ce qui fait qu’un gain sur la constante peut
réduire considérablement les temps de calcul.

La notation L est principalement utilisée en théorie algorithmique des nombres, où elle
permet de donner une échelle entre les différents algorithmes exponentiels. En effet, Ln[0, c] =
ln(n)c+o(1) représente les fonctions polynomiales de ln(n) de degré c, et Ln[1, c] = nc+o(1) les
fonctions exponentielles en la taille de l’entrée (ici, la taille est prise comme étant log2 n, ce
qui est le cas pour la représentation binaire des nombres), donc Ln[1, c] représente les fonc-
tions polynomiales de n de degré c. Par exemple :

— Ln [0, c] = e(c+o(1)) ln lnn
= (lnn)c+o(1)

— Ln
[
1, 12

]
= e(

1
2+o(1)) lnn

= n1/2+o(1)

— Ln
[
1
2 , c

]
= e(c+o(1))

↑
ln(n) ln(ln(n))

Algorithmes quantiques et cryptographie

En 1995, Peter Shor a publié un algorithme permettant de résoudre le problème du
logarithme discret et le problème de la factorisation des entiers. Cet algorithme, utilisant
les spécificités d’un calculateur quantique (dont on n’avait alors pas encore construit de
prototypes), produit une réponse en temps polynomial. En comparaison, les meilleurs al-
gorithmes classiques connus pour ces problèmes ont une complexité exponentielle en gé-
néral, et sous-exponentielle mais sur-polynomiale pour les corps finis. En résumé, pour
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ces deux problèmes, aucun algorithme classique efficace n’est connu, mais puisqu’un algo-
rithme quantique efficace est disponible, on dit qu’ils appartiennent à la classe de complexité
BQP. En conséquence, les constructions cryptographiques dont la sécurité repose sur le pro-
blème du logarithme discret (notamment l’échange de clef de Diffie-Hellman et la signature
ECDSA), ou sur le problème de la factorisation d’entiers (notamment la signature RSA) se-
raient vulnérables à un attaquant disposant d’un calculateur quantique suffisamment grand
et fiable.

L’algorithme de Grover, quant à lui, améliore de manière faible mais générique l’efficacité
des problèmes de recherche. Contrairement à l’algorithme de Shor, il ne dote pas l’attaquant
d’un avantage exponentiel, mais seulement quadratique, c’est-à-dire qu’il divise le niveau
de sécurité d’un problème de recherche par deux.

Cryptographie symétrique

En 2018, le principal algorithme quantique affectant les cryptosystèmes symétriques est
l’algorithme de Grover. Cet algorithme est générique, c’est-à-dire qu’il s’applique en prin-
cipe à toute primitive indépendamment de sa construction, et permet d’effectuer une re-
cherche parmi n éléments en temps O(

↑
n) à la place de O(n) dans le cas classique.

Par conséquent, la sécurité des algorithmes n’est affectée que par un facteur 2. Autrement
dit, pour atteindre la même sécurité que dans le modèle classique, il suffit de doubler la
taille des clés utilisées, ce qui ne pose aucune difficulté conceptuelle, mais peut nécessiter
des ajustement techniques. En effet, de nombreux algorithmes symétriques sont conçus et
analysés avec une taille de clef fixe.

Dans certains cas, il est possible qu’une construction symétrique soit sujette à des at-
taques spécialisées par l’algorithme de Simon. Enfin, l’algorithme d’Ambainis permet de
gagner un facteur polynomial dans la recherche de collisions.

Cryptographie à clef publique

Pour les problèmes de la factorisation d’un entier n, le meilleur algorithme classique

connu est en complexité temporelle heuristique Ln

[
1
3 ,

3

√
64
9

]
, ce qui permet d’appuyer la

sécurité d’algorithmes tels que la signature de Rabin 2 à 128 bits en utilisant un module n
de 3 072 bits. La sécurité d’une signature RSA utilisant un tel module est alors d’au plus
128 bits face à un attaquant classique. Le meilleur algorithme quantique connu possède une
complexité quadratique en n ; adapter la sécurité de RSA à ce contexte serait possible, mais
requiert des tailles de clef phénoménales [3], de l’ordre du téraoctet. En pratique, au-delà des
problèmes de stockage et de transmission de telles clés et de tels messages, l’inconvénient
est que toutes les opérations sont ralenties d’autant. De plus, il n’existe pas de preuves que
l’algorithme de Shor soit le plus efficace possible : chercher à sauver RSA dans ce contexte
est une course perdue d’avance.

De manière générale, les algorithmes à clef publique reposant sur la factorisation peuvent
être considérés cassés par un attaquant quantique : RSA, Paillier, Naccache-Stern, Rabin, Be-
naloh, Blum-Goldwasser, Damgård–Jurik, Goldwasser-Micali, Okamoto-Uchiyama, Schmidt-
Samoa.

2. La sécurité des signatures RSA n’est pas équivalente à la difficulté de la factorisation, alors que la sécurité
des signatures de Rabin y correspond exactement.

X 2026 – ADS informatique filière MPI – dossier  – page 



SU
JE

T
PO

SÉ
EN

20
26

Le problème du logarithme discret peut aussi être résolu par une variante du même algo-
rithme, de sorte que les algorithmes à clef publique dont la sécurité repose sur l’hypothèse de
la difficulté du logarithme discret sont également cassés par l’algorithme de Shor. Contraire-
ment au cas classique, où le crible du corps de nombres s’applique dans les corps finis mais
pas en général dans le groupe des points rationnels d’une courbe elliptique, l’approche de
l’algorithme de Shor ne fait aucune différence.

Ainsi, les algorithmes à clef publique reposant sur la difficulté du calcul d’un logarithme
discret peuvent être considérés cassés par un attaquant quantique : Diffie-Hellman, Cramer-
Shoup, DSA et ECDSA (aussi ses précurseurs Schnorr et ElGamal, et ses variantes comme
EdDSA), SRP, etc.

D’autres problèmes classiquement difficiles reposant sur des problèmes d’arithmétique
modulaire sont eux aussi affectés par des variantes de l’algorithme de Shor.

Candidats post-quantiques

Plusieurs constructions cryptographiques ne sont pas affectées par les attaques discutées
ci-dessus, et constitueraient une solution facile de substitution. Par exemple, on peut espé-
rer construire l’équivalent de constructions à clef publique en n’utilisant que des primitives
symétriques. Mais le risque demeure qu’un algorithme quantique (qui n’a pas encore été
découvert) puisse les casser.

Approches basées sur l’hypothèse P ↓=↓=↓= NP

La communauté cryptographique s’est donc tournée vers des approches qu’un attaquant
quantique ne peut pas casser. La logique générale est de construire des primitives cryptogra-
phiques à partir de problèmes NP-complets, dont on sait qu’un ordinateur quantique (limité
à la classe BQP) ne peut les résoudre plus efficacement qu’un ordinateur classique, sous
l’hypothèse que P ↓= NP. Les candidats les plus sérieux reposent sur les problèmes suivants :

— Problèmes de vecteurs courts dans les réseaux euclidiens (1996) ;
— Décodage de codes linéaires aléatoires (1978) ;
— Inversion de polynômes multivariés (1995) ;
— Navigation dans les isogénies des courbes elliptiques supersingulières (2006) ;
— Inversion de fonctions de hachage (1978).
Le prix à payer est une perte d’efficacité et des clés plus larges. Pour essayer de gagner

sur ces terrains, plusieurs propositions ont été faites qui n’ont qu’heuristiquement la sécurité
d’un problème NP. La conséquence est que parfois, ces variantes s’avèrent vulnérables à des
attaques classiques (ou quantiques).

En 2017, le NIST a annoncé une compétition visant à établir une standardisation des al-
gorithmes cryptographiques post-quantiques. Ce protocole de standardisation, a fait émer-
ger 4 candidats pour la standardisation en juillet 2022 : un schéma d’encapsulation de clés,
CRYSTALS-Kyber, dont la sécurité repose sur la sécurité de problèmes de réseaux euclidiens
(structurés), ainsi que trois schémas de signature numérique, CRYSTALS-Dilithium, Falcon
et SPHINCS+ , les deux premiers reposant sur des hypothèses de sécurité sur les réseaux eu-
clidiens (structurés) et le dernier étant une construction fondée sur les fonctions de hachage.
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Codes correcteurs d’erreur

La cryptographie sur les codes est une autre solution pour concevoir des cryptosystèmes
post-quantiques introduite en 1978 par Robert McEliece [4]. Le problème difficile sous-jacent
venant de la théorie des codes provient du fait qu’il est difficile, étant donné une famille de
codes, de déterminer quel code a été utilisé pour le codage, la clef privée étant la matrice
génératrice du code (permettant de corriger l’erreur), et la clef publique étant une version
randomisée de cette matrice (pour le cryptosystème de McEliece), permettant de générer des
mots du code, sans pouvoir décoder. Ainsi pour chiffrer un message, l’expéditeur rajoute une
erreur à son message encodé, ce qui le rend inintelligible pour une personne ne disposant
pas de la matrice génératrice.

La principale difficulté de la cryptographie sur les codes correcteurs étant de trouver une
famille de codes efficaces et exhibant la difficulté nécessaire. Une famille qui possède ces
propriétés sont les codes de Goppa [5].

Le cryptosystème de McEliece est prouvé sûr sous l’hypothèse du décodage de syndrome
(syndrome decoding problem ou SDP en anglais), qui est similaire à la recherche d’une so-
lution inhomogène entière courte mais dans le cadre des codes. Autrement dit, étant donné
une matrice H → Fm↑n

2 , un entier w ↭ n et un syndrome u → Fm
2 , le problème consiste à

trouver un vecteur x → Fn
2 solution de l’équation H ·x = u et tel que son poids de Hamming

soit fixé à w.

Comparaison de tailles de clés

La taille des clés est importante pour évaluer l’efficacité des systèmes de chiffrement,
et s’avère critique sur les systèmes embarqués comme les cartes à puces où la mémoire est
critique. Il existe d’autres métriques, comme les temps pour chiffrer/déchiffrer, mais elles
sont difficiles à évaluer puisqu’il est possible d’avoir des performances incomparables par
l’utilisation de circuits programmables par exemple. Une caractéristique des cryptosystèmes
post-quantiques est de fournir des clés plus grandes que celles utilisées par leurs concurrents
(comme le chiffrement El Gamal sur courbes elliptiques par exemple).

Nom de Type Taille de la clef Taille de la clef

l’algorithme d’hypothèses publique (en bits) privée (en bits)

Ring-LWE Réseaux euclidiens 6 595 14 000
NTRU Réseaux euclidiens 6 130 6 743

Rainbow Polynômes multivariés 991 000 740 000
Hash signature Fonctions de hachage 36 000 36 000

McEliece sur des codes Codes correcteurs 8 373 911 92 027
de Goppa

McEliece sur des codes Codes correcteurs 65 542 4 384
MDPC quasi-cycliques

SIDH Isogénie de courbes 6 144 6 144
TABLE 1 – Comparaison de tailles de clés

Ces clés sont évaluées pour un niveau de sécurité de 128 bits face à un attaquant quantique
(256 bits face à un attaquant classique). À titre équivalent, un module RSA pour 256 bits de
sécurité classique est estimé à 15 360 bits (clef publique) [6].
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Soutenabilité, coûts et consommation d’énergie

La généralisation de nouveaux algorithmes cryptographiques, dans les nœuds IoT 3 no-
tamment, entraînera deux coûts majeurs, via d’une part l’augmentation de la consommation
énergétique liée à l’usage d’algorithmes résistants aux attaques quantiques, et d’autre part
la mise à niveau de l’infrastructure existante (les puces de nombreux dispositifs ne sont pas
prévues pour la cryptographie post-quantique, et parfois la bande passante devra être élar-
gie), en lien avec le concept d’agilité cryptographique (capacité d’un système à changer d’al-
gorithme sans changer le matériel) que beaucoup de dispositifs n’ont pas, d’où une obsoles-
cence matérielle précoce, augmentant le coût environnemental global via l’énergie grise. 4

Quels que soient les choix retenus, la cryptographie post-quantique (CPQ) repose a priori
sur des calculs plus volumineux qu’avec la cryptographie actuelle, et elle implique des
échanges de données plus lourds que les méthodes antérieures. Il s’ensuit une augmenta-
tion de la consommation d’énergie du fait que les algorithmes de CPQ manipulent des clés
et des signatures nettement plus volumineuses que la cryptographie actuelle.

Une augmentation de la consommation d’énergie touchera aussi les centres de données
et les millions à milliards d’appareils connectés (IoT, smartphones, ordinateurs, tablettes,
montres connectées, véhicules autonomes ou connectés, portefeuilles numériques, etc.), et
ne sera pas soutenable sans introduire une approche novatrice de « cadre de sécurité multi-
niveau conscient de l’énergie » intégrant des systèmes « basse consommation. »

Cette hausse potentielle est liée à plusieurs tendances technologiques.
Trading à très haute fréquence. L’arbitrage se fait à la milliseconde, ce qui implique qu’on
utilise souvent des réseaux privés physiquement sécurisés où le chiffrement est parfois mi-
nimal pour gagner du temps. Le surcoût énergétique concernera surtout la phase du post-
trade (règlement et livraison) et les transactions sur blockchains publiques, où l’authentifi-
cation forte est obligatoire — pour le trading en lui-même, l’enjeu est la latence (de l’ordre
de la nanoseconde), ce qui forcera l’achat de nouveaux processeurs (CAPEX 5) plus que la
consommation électrique pure (OPEX 5). Au-delà de la latence, le passage à la CPQ là où
il faut une authentification forte augmente la taille des paquets de données (les clés post-
quantiques peuvent être 10 à 100 fois plus grandes que les clés ECC), ce qui freinera le flux
des échanges. Concernant les blockchains, chaque transaction (de cryptomonnaies ou autre)
doit être signée, puis vérifiée par des algorithmes de signature asymétrique. Leur rempla-
cement par des algorithmes post-quantiques de chiffrement (e.g. CRYSTALS-Kyber) ou de
protection des signatures (e.g. Dilithium ou Falcon) augmentera la taille des signatures et des
transactions, ainsi que — légèrement — le coût de calcul de leur vérification au détriment de
la bande passante et du stockage des nœuds du réseau.
Essor massif

6
des véhicules autonomes et de l’IoT. L’augmentation de la taille des clés et

des messages affectera la consommation d’énergie du module radio des objets IoT via une

3. Internet of Things (internet des objets)
4. L’énergie grise est la quantité d’énergie consommée lors du cycle de vie d’un matériau ou d’un produit à

l’exception notable de l’utilisation. Elle couvre donc l’énergie nécessaire à l’extraction des matières premières,
les processus de transformation, fabrication, production, le transport, la mise en œuvre et l’entretien et enfin le
recyclage (notoirement difficile pour les déchets électroniques). Elle est est cachée et indirecte, au contraire de
l’énergie liée à l’utilisation, que le consommateur connaît (ou du moins peut connaître) aisément.

5. CAPEX /OPEX (CAPital / OPerational EXpenditure) : dépenses d’investissement / d’exploitation
6. 19 et 22 milliards dans le monde (surtout Chine et USA) en 2026, estimé à 39 milliards en 2030 et 50+

milliards en 2050 (les chiffres varient selon que l’on inclut ou non les capteurs passifs de type RFID/NFC)
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augmentation de la durée d’émission et de réception pour l’objet connecté, plutôt que via
l’augmentation du calcul CPU. Cette consommation radio est due à la taille des paquets.
En CPQ, une clef peut dépasser la taille d’un paquet MTU standard (1 500 octets), forçant
à faire une fragmentation, laquelle est le véritable « tueur d’énergie » car elle multiplie les
handshakes et les réémissions en cas de perte de signal. Selon une étude de 2026 concernant
les systèmes IoT extreme-edge — i.e. très petits, très peu puissants et très proches du capteur
qui doivent fonctionner longtemps avec très peu d’énergie — moins de 1 % de la batterie
serait surconsommée dans ces cas, un pourcentage qui parait faible, mais doit être jugé à
l’aune du nombre d’objets connectés, en hausse rapide. Ces nouveaux sytèmes de cryptage
vont aussi solliciter davantage les processeurs pour des opérations de hachage répétées. Et
toute augmentation de la taille des clés ou du flux et du volume des messages implique
pour les centres de données spécialisés une dépense énergétique (consommation électrique
et besoin de refroissement) accrue, ici donc à grande échelle.
IA agentique et embarquée. Leur généralisation ajoute des couches d’interfaçage et de trai-
tement supplémentaire, devant — elles aussi — être sécurisées par CPQ, qui aggravera la
consommation énergétique des IA et des réseaux de transmission.

L’impact global de la CPQ ne sera pas uniforme : sur les serveurs modernes, on peut
espérer que l’augmentation de consommation sera supportable, et à long terme peut-être
compensée par des optimisations matérielles et logicielles. Mais pour les appareils IoT et les
véhicules, la consommation d’énergie des serveurs, l e besoin de haut-débit et de bande pas-
sante (5G, 6G) pourrait augmenter, en raison de messages plus lourds, plus ou moins selon
les technologies utilisées pour réduire la consommation d’énergie, e.g. regrouper les mes-
sages, réduire les handshakes pour limiter la consommation radio, utiliser un accélérateur
cryptographique et des modes basse-consommation avec mise en veille, veille profonde, etc.

Des facteurs imprévisibles ou imprévus comme une crise de l’hélium pourraient aggra-
ver les choses : les serveurs de calcul intensif pour la CPQ et l’IA agentique chauffent davan-
tage. Les centres de données utilisent de nombreux disques durs scellés à l’hélium (gaz qui
y réduit les frottements et améliore grandement leur refroidissement interne, ce qui dimi-
nue le besoin de refroidissement des racks de serveurs ou des systèmes de refroidissement
cryogénique pour des processeurs quantiques hybrides.
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